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Zusammenfassung

In meiner Bachelorarbeit soll eine Reengineering-Applikation fiir das mobile Betriebssystem
Android entwickelt werden. Mit der App soll es moglich sein, andere vorhandene Apps in
ihre Einzelteile, ndmlich Programmressourcen und entsprechenden Quellcode, zu zerlegen.
Dazu wird eine angepasste Version des Programms apktool verwendet. Anschliefflend kon-
nen diese in einem Filebrowser betrachtet und bei Bedarf in einem Editor beliebig verdndert
werden. Die dekompilierte App wird als Projekt gespeichert und bleibt deshalb auch nach
Neustart der App erhalten. Auflerdem besteht die Moglichkeit, Quellcode und Ressourcen
mit anderen installierten Apps zu teilen. Zu beliebigem Zeitpunkt kann wieder eine funk-
tionierende App erstellt werden, welche mit einem Testschliissel signiert ist. Dadurch kann
sie direkt auf dem Android-Gerit installiert werden. Die App wurde sowohl fiir Tablet als
auch fir Smartphones entwickelt.



Abstract

The subject of this thesis is the development of a reengineering app for the mobile operat-
ing system Android. The app should make it possible to disassemble existing apps into its
resources and source code which are shown in a filebrowser and can be edited in an editor.
For this step an adapted version of apktool is used. The decompiled app is saved as a project
and is therefore still available after relaunching the app. Additionally it is possible to share
source code and resources with other apps. In another step the edited artefacts can be com-
piled to an app again which is signed with a testkey. This makes it possible to install the app
directly on the Android device. The app was developed for smartphones and tablets.



Akronyme

IPC
App
DVM
JVM
API
ul
APK
adb
NEL
DMCA
DRM
IPR
NDK
JAR
IDE
aapt
AIDL
GUI
JDK

Inter-process Communication
Application

Dalvik Virtual Machine

Java Virtual Machine

Application programming interface
User interface

Android application package file
Android Debug Bridge

U.S. Navy Electronic Labs

Digital Millennium Copyright Act
Digital Rights Management
Intellectual Property Rights

Android Native Development Kit
Java Archive

Integrated development environment
Android Asset Packaging Tool
Android Interface Definition Language
Graphical user interface

Java Development Kit



Kapitelubersicht

Einflihrung

Einfithrend wird Grundsétzliches tiber die Entwicklung von Android erkldrt. Aufierdem
wird die Gesamtarchitektur des Systems beschrieben, insbesondere die Dalvik Virtual Ma-

chine (DVM).

Allgemeines zu Reengineering

Ausgehend von einem kurzen Abschnitt iiber die Entwicklung des Reengineerings allge-
mein wird auf rechtliche, aber auch moralische Aspekte des Reengineerings eingegangen.
Abschlieflend werden grundlegende Schutzmethoden gegen Decompiling erldutert.

Reengineering von Android Apps

Nachdem auf Grundsétzliches iiber Android und Reengineering eingegangen worden ist,
soll nun im Speziellen das Decompiling von Android Applikationen untersucht werden.
Anschliefsend werden Sicherheitskonzepte von Android erklart.

Verwandte Arbeiten und Projekte

Auch andere Projekte haben sich mit Decompiling & Analyse von Android-Application
(App)s beschiftigt. Relevante Arbeiten werden in diesem Kapitel vorgestellt. Dexplorer und
AppGuard sind Android-Applikationen, wiahrend Baksmali/Smali und Apktool als Desktop-
Programme konzipiert worden sind.

Implementierung

In diesem Kapitel wird auf die Implementierung des Reengineeringtools AppEditor einge-
gangen. Nach der Beschreibung der implementierten Funktionen, der Zielplattform und der
Modifikationen des apktool, wird die Architektur von AppEditor erklart.

II



Qualitatsanalyse

In diesem Kapitel wird der Testplan von AppEditor besprochen. Zum Testen wurde eine[App|
mit Namen AppEditor Tests entwickelt. Anhand AppEditor Tests und der [App|/Diary, die im
Rahmen des Android Praktikum bei Herrn Kannengiefser im Sommersemester 2013 entwi-
ckelt wurde, wird die Funktionalitdt von AppEditor sichergestellt. Am Schluss wird noch die
Performance von AppEditor analysiert.

Ergebnis

Nach einer Zusammenfassung der Ergebnisse folgt ein Ausblick in die Zukunft des Android
[ApplFormat und es werden zudem Verbesserungen, die in der Zukunft noch implementiert
werden konnen, angesprochen.

III
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1 Einfuhrung

Einfithrend wird Grundsétzliches tiber die Entwicklung von Android erkldrt. Aufierdem
wird die Gesamtarchitektur des Systems beschrieben, insbesondere die

1.1 Geschichte und Verbreitung von Android

Die Geschichte von Android ist untrennbar mit dem Namen Andy Rubin verbunden. Er gilt
als Erfinder des Betriebssystems Android und griindete 2003 das Unternehmen Android
Inc [13]. 2005 wird das noch junge Unternehmen von Google fiir 50 Millionen US-Dollar
aufgekauft. Aus heutiger Sicht ein unglaublich niedriger Preis, wenn man bedenkt, dass
mittlerweile einzelne Apps fiir Millionenbetrdge den Besitzer wechseln.

2007 macht Google den ndchsten wichtigen Schritt in ihrer Mission, Android als mobiles
Betriebssystem fiir die Massen zu etablieren, indem sie die Open Handset Alliance griinden,
in der Handylieferanten, Netzbetreiber und Chiphersteller zusammensitzen. Diese grofie
Allianz ist wichtig, um Apple wirksam Widerstand zu leisten, das zu diesem Zeitpunkt den
Smartphone Markt dominiert. Google stellt das Betriebssystem open-source, also auch ohne
Lizenzgebiihren, fiir die Handyhersteller zur Verfiigung.

Im Herbst 2008 kommt schliefSlich das erste, von HTC gefertigte, Android Smartphone
mit Android 1.1 auf den Markt. Mittlerweile ist Android bei Version 4.4 Kit Kat (API Level
19) angelangt, es sind mehr als 900 Millionen Android Gerite aktiviert und der Play Store
hélt mehr als 975.000 Apps zum Download bereit [15]. Damit ist auch der langjdhrige
Spitzenreiter Apple tibertrumpft [12].

Eine Besonderheit von Android ist, dass verschiedenste Versionen im Umlauf sind und
aktuell genutzt werden, was die Entwicklung aufwandiger macht. Jedoch ist positiv zu ver-
merken, wie in Grafik ersichtlich, dass der Grofsteil der Android-Nutzer Jelly Bean (API
Level 16-18) verwendet, welches als relativ aktuell betrachtet werden kann.
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Abbildung 1.1: Android Platform Versionen [16]

Zu der Statistik anzumerken ist, dass Versionen vor Froyo (API Level 8) nicht berticksich-
tigt wurden, weil die Statistik mit Hilfe der neuen Play Store-App durchgefiihrt wurde und
diese fiir die frithen Versionen nicht verfiigbar ist. Die Daten wurden in einem 7-tidgigen
Zeitraum bis zum 8. Januar 2014 erhoben.

Eine weitere Besonderheit ist, dass Android auf unterschiedlichen Bildschirmgroéfien mit
unterschiedlichen Pixeldichten ausgefiihrt werden kann. Fiir Apps, die auf allen Bildschirm-
Konfigurationen passend und tibersichtlich aussehen, ist entsprechender Aufwand nétig.
Graphik[T.2und[1.3 zeigen aktuelle Statistiken beziiglich DisplaygroBSe und Pixeldichte.

Small

— Xlarge

Large

Abbildung 1.2: Android Bildschirmgréen [16].
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Bei den Bildschirmgrofien sieht man deutlich, dass Bildschirmgrofie Normal iiberwiegt,
wahrend Small, Large und Xlarge haben etwa den gleichen Anteil haben. Bei der Katego-
risierung handelt es sich um grobe Klassifizierungen von Gerdten unabhingig von ihrer
Pixeldichte.

xhdp
xxhdpi
hdpi
—ldp
twdpi————
: mdp

Abbildung 1.3: Android Pixeldichten [16].

Bei den Pixeldichten hat hdpi den grofiten Anteil mit etwa 34 %. hdpi entspricht einer PPI
(pixels per inch) von 240. Jeweils xhdpi und mdpi sowie xxhdpi und Idpi haben dhnliche An-
teile. Bei der Android Entwicklung kann dies beispielsweise berticksichtigt werden, indem
verschieden grofie Bildressourcen fiir unterschiedliche Bildschirmdichten zur Verfiigung ge-
stellt werden. Die Entwicklung der letzten Jahre hat gezeigt, dass die Bildschirme und Pi-
xeldichten der High-End Gerite stetig grofier wurden. Deshalb ist in den nachsten Jahren
zu erwarten, dass der Anteil der niedrigen Pixeldichten und kleinen Displays immer klei-
ner wird. Bei der Entwicklung von AppEditor wurde darauf geachtet, dass die Darstellung
auf verschiedensten Bildschirmgrofien passend und {tibersichtlich ist. Dazu spéter mehr in

Kapitel

1.2 Architektur von Android

Android kann als Software-Stack betrachtet werden, welcher sich aus vier wesentlichen Tei-
len zusammensetzt: Linux Kernel, Libraries und Runtime, Application Framework und Appli-
cations [17]. In Abbildung [1.4]ist die Hierarchie der Komponenten zu erkennen. Als Basis
nutzt Android einen Linux Kernel, der fiir die speziellen Anspriiche eines mobilen Gera-
tes optimiert wurde. Dazu gehort auch, dass einige Funktionen eines Desktop-Linux, wie
beispielsweise das X windowing system, nicht tibernommen wurden.

Andererseits wurden Verbesserungen des Kernels erreicht, welche jetzt auch von der
Linux Community in die nichste Version tibernommen werden [17]. Linux als Basis eignet
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Abbildung 1.4: Android Architektur (Quelle: http://commons.wikimedia.org/wiki/
File%3AAndroid-System—-Architecture.svg)

sich fiir Android besonders gut wegen seiner Hardware Abstraction, Treibersicherheit und
wegen seines Prozess-/Speichermanagements. Gerade die Hardware Abstraction macht es
Hardware-Herstellern besonders leicht, Android auf ihren Gerdten zu implementieren. Eine
besondere Komponente, die speziell fiir Android entwickelt wurde, ist der sogenannte Bin-
der, welcher Inter-process Communication (IPC) mit Hilfe von Shared Memory vereinfacht.
Das spielt in Android eine besondere Rolle, weil hier jede [App|durch einen eigenen Prozess
ausgefithrt wird [3]]. Weitere speziell angepasst Kernel Module sind Power Management,
Alarm, Low Memory Killer und der Logger [17].

Auf die Kernel-Schicht setzt die Library-Schicht auf, auf welche mittels des Android
Application Frameworks zugegriffen wird. Hierbei handelt es sich um hardwarenahe C/C++
libraries, die oft ohne grole Modifikationen tibernommen wurden (SSL, SQLite) [17].

Auf gleicher Schicht ist auch die Android Runtime angesiedelt, welche aus Core Libraries
und der besteht. An dieser Stelle sei nur kurz erwihnt, dass die DVM] eine spe-
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zielle Java Virtual Machine (JVM) ist. Die Core Libraries simulieren zum Teil klassische
Java Application programming interface (API), stellen aber auch direkten Zugriff auf
beispielsweise SQLite oder OpenGL bereit. In Kapitel [1.3| wird im Speziellen auf die
eingegangen.

Auf Libraries und Android Runtime baut die Application Framework-Schicht auf. Hier
werden [APTs bereitgestellt, die direkt in der [App| Programmierung verwendet werden
konnen. Auf die wichtigsten Services sei hier kurz eingegangen: Der Activity Manager
regelt das Lifecycle der [Apps und ermdoglicht beispielsweise den Start anderer Activities.
Der Resource Manager erlaubt den vereinfachten Zugriff auf Ressourcen wie Strings, Gra-
phiken und verschiedene XMI-Ressourcen. Der Location Manager regelt den Umgang mit
Positions-Updates. Hier konnen Listener angegeben werden, welche auf Positions-Updates
reagieren. Mit dem Notification Manager kann einerseits auf bestimmte Systemereignisse,
wie beispielsweise das Ankommen einer SMS, reagiert werden. Andererseits konnen auch
eigene Benachrichtigungen abgegeben werden. Der Package Manager kiimmert sich um die
Verwaltung VOH@ auf dem Gerit, wozu unter anderem das Installieren/Desinstallieren
von neuen Apps sowie das Auslesen von Informationen wie Namen oder Icon gehort.
Das View System stellt eine Reihe von User interface (UI)-Komponenten zur Verfiigung, die
vom Entwickler genutzt werden kénnen. Mit Hilfe der Content Providers kann man anderen
[Appp den Zugriff auf die Daten der eigenen [App| ermoglichen, umgekehrt aber auch auf
die Daten anderer [Appk zugreifen. Neben diesen Komponenten existieren noch eine Reihe
anderer, auf die in diesem Zusammenhang aber nicht weiter eingegangen wird.

Die oberste Schicht sind die @ selbst. Android bringt schon von vornherein Apps mit,
dazu gehoren zum Beispiel Maps, SMS-Programm, Kalender, Browser und Kontakte Apps.
Die Benutzer kann tiber den Play Store verschiedene andere, auch kostenpflichtige, Apps in-
stallieren, die dann gleichberechtigt mit bereits installierten Apps auf dem System existieren.

1.3 Dalvik Virtual Machine

Fiir die Ausfiihrung von[Appk, welche als Android application package file (APK)) vorliegen,
wird in Android die verwendet. Dabei handelt es sich im Gegensatz zur [VM)} welche
auf einem Kellerautomaten basiert, um eine Registermaschine. Diese Architektur wurde ge-
wahlt, um moglichst performant auf modernen Prozessoren zu operieren [4].

Trotzdem konnen Android in Java programmiert werden, was den Vorteil hat, dass
vorhandene Entwicklungsumgebungen genutzt werden konnen. Aufierdem ist die Verbrei-
tung von Java sehr grofs, was Android als Plattform fiir viele Entwickler besonders inter-
essant macht. Die Arbeit vieler Entwickler fiihrt zu einer groflen Auswahl an [@]s, was
mafigeblich die Attraktivitdt des Betriebssystems fiir Endbenutzer bestimmt. Trotz der Pro-
grammierung in Java reicht der iibliche Java-Compiler nicht aus. In Abbildung [1.5|ist der
Build-Prozess vereinfacht beschrieben.

In diesem Zusammenhang soll nur kurz darauf aufmerksam gemacht werden, dass das
Erstellen einer Android{App|deutlich aufwéndiger ist als das normale Java-Compiling, was
nur einem Schritt im gesamten Prozess entspricht. In Kapitel wird im Detail auf den
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Abbildung 1.5: Vereinfachter Android Building Process [16]

Build-Prozess eingegangen.

Eine weitere Besonderheit ist, dass jede Android{App|in einer eigenen DVM]| und damit
als eigener low-level Linux Prozess unter einem eigenen Betriebssystem-Benutzer lauft.
Dadurch sind private Daten der durch das Betriebssystem und die Sandbox der DVM
geschiitzt.

Abschlieend soll noch kurz auf den Boot-Vorgang eingegangen werden. Ahnlich wie bei
normalen Linux Betriebssystemen wird beim Booten der Kernel in den Hauptspeicher und
der init-Prozess gestartet. Dieser wiederum startet verschiedene Daemons: zum Beispiel die
Android Debug Bridge (adb) oder den USB Daemon. Sind alle Daemons geladen, wird der
Service Manager, der die Verbindung zum Kernel herstellt, und zygote, der Mutterprozess

aller[Appk, gestartet.

zygote startet direkt die erste DVM und ladt wichtige Klassen. Daraufhin wartet Zygote auf
kommende [ApplAufrufe. Der erste fork des zygote-Prozesses erfolgt automatisch, um den
System Server zu starten. Dieser kiimmert sich um das Starten aller grundlegenden Android
Services. Danach konnen vom Benutzer gestartet werden. Beim Start einer App wird
ein fork des zygote-Prozesses initiiert, welcher auch die bereits erstellte erbt [17]. Dieser
Ablauf wird anschaulich in Abbildung [1.6| dargestellt, wobei die eingekreisten Ziffern die
zeitliche Reihenfolge wiedergeben.
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2 Allgemeines zu Reengineering

Ausgehend von einem kurzen Abschnitt tiber die Entwicklung des Reengineerings allge-
mein wird auf rechtliche, aber auch moralische Aspekte des Reengineerings eingegangen.
Abschliefiend werden grundlegende Schutzmethoden gegen Decompiling erldutert.

2.1 Entwicklung des Decompiling

Der erste bekannte Decompiler D-Neliac wurde bereis im Jahre 1960 fiir die Programmier-
sprache ALGOL geschrieben [6, [18]. Er wurde von Joel Donnelly und Herman Englander in
den U.S. Navy Electronic Labs (NEL) entwickelt. Die Hauptaufgabe von D-Neliac war es,
vorhandene Programme fiir Neliac (Navy Electronics Laboratory International ALGOL Com-
piler) zu konvertieren. Auch in den folgenden Jahren wurden Decompilers beispielsweise
fiir COBOL, Ada oder Fortan entwickelt. Hauptgrund war meistens, Software auf anderer
Hardware ausfiihrbar zu machen. Aber es gab auch andere Griinde fiir Decompiling. Zur
Jahrtausendwende (Y2K) mussten zahlreiche &ltere Programme dekompiliert werden, um
die weitere Ausfithrbarkeit zu gewéhrleisten. Ahnliche Situationen waren zum Beispiel
das Erreichen der 10000 Marke des Dow Jones oder die Einfithrung des Euros in der EU.
Auch hier kamen zahlreiche Finanz-Programme aus dem Tritt und mussten entsprechend
angepasst werden.

Der erste Java-Decompiler wurde mit grofser Wahrscheinlichkeit von Daniel Ford intern bei
IBM im Mai 1996 geschrieben und hiefs Jive. Kurz darauf, im Juli 1996, wurde der bekannte
Java-Decompiler Mocha von Hanpeter van Vliet veroffentlicht. Dass der Decompiler zum
freien Download auf seiner Website zur Verfligung stand, sorgte damals fiir eine grofie
Kontroverse. Daraufhin nahm ihn van Vliet vom Netz und veroffentlichte ihn erst wieder,
nachdem eine grofie Mehrheit fiir die erneute Veroffentlichung abgestimmt hatte [18].

Neben den bisher aufgefiihrten Einsatzzwecken von Decompiling gibt es noch einige an-
dere Moglichkeiten, Decompiling zu nutzen[6]:

e Decompilierung von fremden Quellcode, um bestimmte Algorithmen nachzuvollzie-
hen.

e Wiederherstellung von Quellcode, wenn der Original-Quellcode verloren gegangen
ist.

e Herausfinden, ob Programme durch Malware verseucht sind.

e Programme, die in einer veralteten Sprache geschrieben wurden, in eine neue Sprache
iibersetzen.
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2.2 Rechtliche Aspekte

Nicht alle der aufgefiihrten Einsatzzwecke sind legal. Haufig wurde Decompiling auch ge-
nutzt, um bestimmte Schutzmechanismen auszuhebeln und so beispielsweise eine Testversi-
on eines Programms zu einer Vollversion zu machen. Der Entwickler der Software hat unter-
schiedliche Moglichkeiten, das Decompiling seines Produkts zu unterbinden. Dazu gehoren
Patentgesetze, Urheberrecht, Lizenzvereinbarungen, Anti-Reverse-Engineering Klauseln oder
Gesetze wie das Digital Millennium Copyright Act (DMCA)). Mogliche tolerierte Ausnah-
men (in manchen Lindern) sind:

e Decompilierung, um die Kompatiblitdt des Programms zu sichern.

e Decompilierung zur Bug-Beseitigung, wenn der urspriingliche Entwickler dazu nicht
mehr zur Verfiigung steht.

Trotzdem ist hier immer Vorsicht geboten: Von Land zu Land sind die Gesetze etwas
unterschiedlich. Im Zweifelsfall sollte immer ein Rechtsanwalt konsultiert werden. Da der
Schwerpunkt dieser Arbeit nicht der rechtliche Aspekt ist, soll dieses Thema hier nicht wei-
ter vertieft werden. In [18] sind ein paar grundsétzliche rechtliche Tipps im Bezug auf An-
droid zu finden, die man unbedingt einhalten sollte:

e [Appk sollten nicht dekompiliert, rekompiliert und anschlieflend als eigenes geistiges
Eigentum verbreitet werden.

e Durch Recompiling verdnderte [Appk sollten niemals an Dritte verkauft werden.

° @, deren Lizenzvereinbarung das Decompiling verbietet, sollten auch wirklich
nicht dekompiliert werden.

e Mittels Decompiling und Recompiling sollten niemals vorhandene Schutzmechanis-
men entfernt werden, auch nicht fiir den personlichen Gebrauch.

2.3 Moralische Aspekte

Neben den ganzen formalen, rechtlichen Beschrankungen, sollte auch die moralische Seite
des Decompiling betrachtet werden. Diese Arbeit sollte allein fiir wissenschaftliche Zwecke
genutzt werden. Mittels Decompiling ldsst sich besseres Verstdandnis fiir die Architektur der
und Android allgemein erwerben. Allein das sollte die Motivation fiir Decompiling in
diesem Zusammenhang sein und eben nicht der Diebstahl von geistigem Eigentum Ande-
rer.

Auflerdem mochte sich der Autor klar von der illegalen Nutzung der in diesem Zusammen-
hang entwickelten App distanzieren.

2.4 Grundlegender Schutz gegen Decompiling

Obwohl im Speziellen Android{Appk relativ leicht zu dekompilieren sind, gibt es doch eini-
ge Gegenmafinahmen. Diese sind jedoch unterschiedlich effektiv [18]:
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Obfuscation: Verdndert unter anderem Methoden- und Klassennamen und macht es
sehr schwierig, den Code nachzuvollziehen. Die Giite hiangt dabei vom verwendeten
Tool ab.

Intellectual Property Rights (IPR) Schutzmafinahmen: Mittels Google Play Digital Rights
Management (DRM) (Application Licensing) kann tiberpriift werden, ob der Benutzer
eine bestimmte [App|nutzen darf. Doch diese Mafinahme bietet keine absolute Sicher-
heit, denn mit modifizierter Software lasst sich dieser Schutz umgehen.

Server-side Code: Bei diesem Ansatz wird Funktionalitidt auf einen externen Server aus-
gelagert. Die[App|sendet lediglich eine Anfrage und bekommt ein entsprechendes Er-
gebnis. Algorithmen konnen auf diese Weise versteckt werden. Hierbei problematisch
ist, dass die Zugriffsdaten fiir den Server trotzdem irgendwo im [App}Quellcode auf-
tauchen werden. Ein weiterer grofier Nachteil ist, dass die [@] dann nur noch mit
Internetzugang funktioniert und entsprechende Rechte im Manifest deklariert werden
miissen.

Nutzung des Android Native Development Kit (NDK): Wichtige Programmteile konnen als
C++-Code ausgelagert werden. Dieser ist ungemein schwieriger zu entschliisseln als
Java Code. Dieser Ansatz gehort definitiv zu den effektivsten hier vorgestellten, aber
auch zu den aufwiandigsten.

Verschliisselung: Gerade zusammen mit der Nutzung des kann mit Verschliisse-
lung das Decompiling erschwert werden. Es kann aber auch zum sicheren Schliissel-
austausch mit Webservern verwendet werden.
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Nachdem auf Grundsétzliches tiber Android und Reengineering eingegangen wurde, soll
nun im Speziellen das Decompiling von Android{Appk untersucht werden. Anschlieffend
werden Sicherheitskonzepte von Android erklart.

3.1

Android [App}-Dateiformat

Eine Android ist ein[APK}File, ein spezielles Archiv-File, das vom typischen Java Archi-
ve (JAR)-Format abstammt. Diesem wiederum liegt das ZIP-Format zu Grunde. Ein Android
File ist also im Prinzip nichts anderes als ein Container fiir verschiedene Dateien und
Ordner. Er beinhaltet alle Dateien, die zur Installation und Nutzung der [App| notwendig
sind. Das[APK}File hat immer folgenden Aufbau:

assets: Enthélt Dateianlagen, auf die im Code mit Hilfe des AssetManager zugegriffen
werden kann.

lib: Beinhaltet kompilierten Code, der als Bibliothek durch die [App| genutzt werden
kann. Der Ordner enthélt Unterordner, die jeweils verschiedenen Systemarchitekturen
entsprechen, zum Beispiel armeabi fiir ARM basierte Architekturen oder x86 fiir Syste-
me mit x86 Architektur.

META-INF: Enthélt Dateien, die zur Verifizierung der [App|dienen. Dazu gehéoren:

— MANIFEST.MF: Datei, in der die Inhalte der[APK}-Datei aufgelistet sind.

— CERT.RSA: Der Zertifikat des Entwicklers. Wahrend der Entwicklung kann hier
auch ein Test-Zertifikat verwendet werden.

— CERT.SF: Enthélt zu jeder Datei, die in Manifest. MF gelistet ist, einen SHA-1 Hash.

res: Enthalt unkompilierte Ressourcen, die im Quellcode verwendet werden konnen.

AndroidManifest.xml: Eine zusitzliche Android Manifest-Datei, welche unbedingt
mit exakt diesem Namen enthalten sein muss. Diese Datei wird vom PackageManager
bei der Installation der [App| benotigt. Zu den wichtigsten enthaltenen Informationen
gehoren [8]:

— der Name des Root Java-Package. Dieser muss einmalig sein, weil er spéter zur
Identifizierung der [App|genutzt wird.

— Details zu allen verwendeten Komponenten der [App| also Activities, Services,
Broadcast Receivers und Content Providers, und der Zusammenhang mit den im-
plementierenden Java-Klassen.

11



3 Reengineering von Android Apps

— dievon der@]benétigten Erlaubnisse. Beispielsweise Zugriff auf Kamera, Kon-
takte oder Internet.

— die minimale[AP] Version, die zum Ausfiihren der [App|benotigt wird.

— die Bibliotheken, welche zur Ausfiihrung vorhanden sein miissen.

o classes.dex: Der gesamte in Byte-Code kompilierte Java-Quellcode befindet sich in die-

ser Datei. Er kann direkt von der DVM]verarbeitet werden.

e resources.arsc: In diesem Container befinden sich alle kompilierten Ressourcen. Zum

Beispiel bindre XML Layout Dateien.

Der Kompilier-Verfahren einer[APKlDatei ist mehrstufig und enthilt die in Abbildung
aufgefiihrten Stufen. Normalerweise geschieht der Ablauf in einer Integrated development
environment (IDE) wie Eclipse vollautomatisch und der Entwickler muss sich keine Gedan-
ken iiber die einzelnen Schritte machen. Da sich AppEditor aber hauptsachlich mit Compiling
und Decompiling von APK-Dateien beschiftigt, sei hier der genaue Ablauf anhand der Ab-
bildung erklart:

1.

Das Android Asset Packaging Tool wird ausgefiihrt. Es kompiliert sowohl die
[ApplRessourcen als auch die Datei AndroidManifest . xml. Auflerdem wird die Klasse
R. java erzeugt. Damit kann im Java-Code direkt auf die App-Ressourcen zugegriffen
werden.

Vorhandene Android Interface Definition Language (AIDL) Schnittstellen, welche zur
[PC zwischen Android verwendet werden, werden in Java Schnittstellen kon-
vertiert.

Der Java-Compiler kompiliert den Java-Quellcode zusammen mit den zuvor erzeugten
Schnittstellen und R. java zu den herkommlichen .class-Files.

Mit dem Tool dex wird aus den Java .class-Files und zuséatzlich verwendeten Bibliothe-
ken Dalvik Byte Code erzeugt und in .dex-Files gespeichert, welche spéter von der [ DVM]
verarbeitet werden konnen.

Jetzt werden mit dem apkbuilder kompilierte Ressourcen, nicht-kompilierte Ressourcen
und .dex-Dateien in die[APKl-Datei gepackt.

Damit die App auf einem Android-Device installiert werden kann, muss sie noch mit
dem jarsigner-Tool, welches im Java Development Kit enthalten ist, signiert wer-
den. Dabei ist die Signatur mit einem debug- oder release-Key zu unterscheiden. Fiir die
Verodffentlichung im Play-Store muss sie mit dem release-Key signiert werden.

Im letzten Schritt wird das zipalign-Tool noch auf die[APKl-Datei angewendet, um die
Speicherauslastung zu optimieren.
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Application :
e .aidl Files
. Application
aapt Rjava Snﬂ?ue Code
.class Files
3rd Party
Libraries
and .class
Files
dex files
| J -
Compiled apkbuilder Other Resources
Resources

Android Package
(-apk)

Debug or

Jarsigner Release

Keystore

Signed .apk

[

zipalign
(release
mode

Signed and
Aligned .apk

Abbildung 3.1: Detaillierter Android Building Process [16].
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3.2 Sicherheit von Android

In Kapitel [1.3) wurde bereits auf einige Sicherheitsfeatures von Android eingegangen. Im
folgenden Teil werden weitere Sicherheitsmerkmale von Android erldutert. Dabei wird zwi-
schen Sicherheit auf System- und [App|Ebene unterschieden.

3.2.1 Sicherheit auf System-Ebene

Wie bereits bekannt, verwendet Android einen Linux-Kernel als Grundlage. Dieser stellt
bereits grundséatzliche Sicherheitsfeatures auf System-Ebene bereit. Dazu gehoren [1]]:

e ein benutzerbasiertes Berechtigungsmodell
e Isolation einzelner Prozesse voneinander
e sichere[[PCl

o die Moglichkeit, unnotige und womoglich unsichere Teile des Kernels zu entfernen

Android optimiert die Sicherheits des normalen Linux-Kernels noch, indem es es jeder
Applikation eine eigene user ID (UID) zuweist. Dadurch entsteht eine Applikation-Sandbox
auf System-Ebene. Wenn also eine Applikation A ohne Weiteres auf die Daten der Applikati-
on B zugreifen will, wird das auf System-Ebene verhindert. Ein anderer Vorteil der Sandbox
ist, dass bei Speicherfehlern einer [App|nicht das ganze System betroffen ist.

Die Sandbox gilt auch fiir nativen Code und System-Applikationen. Dadurch haben Java-
Applikationen und Applikationen, die das [NDK] also C-Code, nutzen, das gleiche Sicher-
heitslevel. Natiirlich kann auch diese Sandbox nicht hundertprozentigen Schutz bieten. Der
Schutz auf Kernel-Ebene gewédhrleistet aber ein vergleichsweise hohes Sicherheitsniveau [1].

3.2.2 Sicherheit auf Applikations-Ebene

Durch den Einsatz der gerade beschriebenen Sandbox hat eine Android Applikation a priori
beschrankten Zugriff auf System Ressourcen. Android regelt den Zugriff auf sensible [APIs
mit dem Android Permission Model. Folgende Funktionen sind in sensiblen [APIk enthalten

[1]:

Kamera-Funktionalitat

Positionsbestimmung (GPS)
Bluetooth Funktionalitat

Telefon Funktionen
SMS/MMS Senden und Empfangen

Netzwerk- und Datenverbindungen

Zugriff auf personliche Daten

Eine [App| kann sich Zugriff auf geschiitzte [APIs verschaffen, indem sie diese im Android
Manifest deklariert. Bei der Installation der Applikation wird dem Benutzer angezeigt, auf
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welche sensiblen Funktionen zugegriffen werden soll. Der Benutzer hat dann die Moglich-
keit, alle Forderungen zu akzeptieren und mit der Installation der Applikation fortzufah-
ren oder die Installation an dieser Stelle abzubrechen. In Abbildung [3.2] soll die [App| Sochi
2014 Results installiert werden. Es wird unter anderem Zugriff auf personenbezogene Da-
ten, Internet und Speicher gefordert. Wenn der Nutzer damit einverstanden ist, kann er die
Installation mit Klick auf , Akzeptieren” fortsetzen.

O F il C114:43

App-Berechtigungen

Sochi 2014 Results benotigt folgende
Berechtigungen:

lhre personenbezogenen Daten

Kalendertermine sowie vertrauliche
Informationen lesen, Ohne das Wissen der
Eigentiimer Kalendertermine hinzufiigen oder
andern und E-Mails an Gaste senden

Netzkommunikation
Voller Netzwerkzugriff

Speicher

USB-Speicherinhalte @ndern oder I[6schen

Alle anzeigen

Abbildung 3.2: Anzeige der bendtigten Berechtigungen bei der Installation von Sochi 2014
Results.
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Die Applikationen behilt die Zugriffsrechte nach erfolgreicher Installation dauerhaft.
Wenn eine [@] im Code sensible Funktionen benutzen will, diese aber nicht im Manifest
deklariert hat, kommt es zu einer Exception, was meist in einem Absturz der[App|endet.
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Auch andere Projekte haben sich mit Decompiling und Analyse von Android{Appk be-
schaftigt. Relevante Arbeiten sind nachfolgend vorgestellt. Dexplorer und AppGuard sind
Android-Applikationen, wihrend Baksmali/Smali und Apktool als Desktop-Programme kon-
zipiert wurden.

4.1 Dexplorer

Mit Dexplorer lassen sich [APKlDateien direkt auf dem Endgerat untersuchen. Dabei wird
classes.dex in Java-Code dekompiliert, wobei Methoden-Riimpfe nicht sichtbar sind.
Auflerdem lassen sich die Applikations-Ressourcen in den Ordnern assets und res betrachten.

Im ersten Schritt kann aus einer Ubersicht aller installierten [Appp die zu analysierende
[App|ausgewahlt werden, wie in Abbildung[4.1|zu sehen ist.

L =

DEX Dexplorer

& | AIDE
{I'I com.aide.ui

fel App Editor

philipp.schreitmueller.appeditor

AppEditor Tests

philipp.schreitmueller.appeditor.tests

BusyBox Free
stericson.busybox

Dexplorer
com.dexplorer

Dropbox

com.dropbox.android

ES File Explorer
com.estrongs.android.pop

r%y ReTestApp

philipp.thesis.reengineering

© (-]

Abbildung 4.1: Startbildschirm von Dexplorer.
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Nachdem der [DVM]| Byte Code und die Ressourcen dekompiliert wurden, gelangt man
auf einen Filebrowser (siehe Abbildung . Hier kann man sich einen Uberblick iiber die
verwendeten Java-Packages verschaffen und die Ordnerhierarchie des res-Ordners untersu-
chen.

L =

55 AppEditor Tests
philipp.schreitmueller.appeditor....

& assets
& lib
A & res
A & drawable-hdpi

@ ic_launcher.png

@ lena jpg

& drawable-mdpi
& drawable-xhdpi
& drawable-xxhdpi
& layout

D & menu

AndroidManifest.xml

© (-]

Abbildung 4.2: Dexplorer Ubersicht iiber den Inhalt eine APK}Datei.

Beim Klick auf die gewiinschte Datei werden diese in einer Detailansicht geoffnet. Bei
Bilddateien wird eine Vorschau sowie Bilddetails angezeigt. Bei XML- und Java-Dateien
wird der Quellcode mittels Syntax-Highlighting tibersichtlich prasentiert. Abbildung[4.3zeigt
die Detailansicht einer XML-Layoutdatei.
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L =
35 AppEditor Tests

activity_secure_image.xml

<LinearLayout
xmlns:android="http://schemas.android.com/apk/
res/android”

<TextView

textAppearance="@android:attr/
textAppearancelLarge”

layout_width="-2"

layout_height="-2"

text="Hier sehen sie ein vermeintlich sicheres
Bild:" />
<ImageView
id="@philipp.schreitmueller.appeditor.tests:id/
imageView1"

src="@philipp.schreitmueller.appeditor.tests:drawe
ble/lena" />
</LinearLayout>

Abbildung 4.3: Dexplorer Detailansicht einer XML-Layoutdatei.

Auf grofieren Bildschirmen wird Filebrowser und Detailansicht nebeneinander in einem
twopane-Modus dargestellt. Die Angaben beziehen sich auf die Version 1.0.3 vom 4. Novem-
ber 2013. Die @ ist erhiltlich unter E

4.2 SRT AppGuard

AppGuard von backes:SRT ist eine [App| zur Uberwachung anderer [Appp. Zu den Schliis-
selfunktionen gehort das dynamische Rechtemanagement installierter Applikationen ohne
dass Root-Rechte nétig sind [2]. Man kann also der tiberwachten @ bestimmte, angefor-
derte Permissions verwehren und sie trotzdem verwenden. Das ist mit dem normalen Packa-
geManager nicht moglich. Um diese Funktionalitat bei bereits installierten [Appk zu nutzen,
miissen diese zuerst deinstalliert werden. Danach wird eine modifizierte Variante durch Ap-
pGuard installiert, die jedoch weiter Updates tiber Google Play erhilt. Dabei ist zu beachten,
dass gespeicherte Daten der [App|beim Deinstallieren verloren gehen. Aulerdem bietet Ap-

pGuard detaillierte Logs der tiberwachten [Appk. In Abbildung [4.4]ist die Detailansicht einer
[App|in AppGuard abgebildet. Hier konnen

"mttps://play.google.com/store/apps/details?id=com.dexplorershl=de
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Q2 .l &113:08
@' Anwendungsdetails >

@ Messenger
A com facebookorca

3.3.1-release Riskscore

Uberwachen

Berechtigungen Log

Auswirkungen auf den Akku

Ruhezustand deaktivieren

Audioeinstellungen

/' Audio-Einstellungen dndern

Kamera

 Bilder und Videos aufnehmen

lhren Standort

 Ungefahrer Standort
(netzwerkbasiert)

Genauer Standort (GPS- und
netzwerkbasiert)

lhre Nachrichten

Abbildung 4.4: AppGuard Detailansicht einer [App}

Auf dem Startbildschirm bietet AppGuard eine Ubersicht aller installierter [Appk und gibt
zu jeder einen Riskscore an, der aufschliisselt, welches Gefahrenpotenzial die [App| mit den
von ihr geforderten Berechtigungen hat (siehe Abbildung[4.5).

Die hier gemachten Angaben zu AppGuard beziehen sich auf Version 2.1.10. Diese kann
von der Website direkt heruntergeladen werden El Es gibt eine kostenlose eingeschriankte
Version und eine Pro-Version mit vollem Funktionsumfang fiir 3,99 €. AppGuard war ur-
spriinglich auch tiber den Play Store erhiltlich. Auf Anfrage bei backes:SRT erklarte Sven
Obser, dass die [App| mit Verweis auf die AGBs des Play Stores von Google entfernt wurde.
Ein Versuch der Kontaktaufnahme mit Google war nicht erfolgreich.

4.3 Baksmali/Smali

Bei Smali/ Baksmali handelt es sich um einen Assembler beziehungsweise Disassembler fiir
das dex-Dateiformat, also dem [DVM}Bytecode. Die entwickelte [App| AppEditor ermoglicht
die Bearbeitung des Smali Codes der[App| Das Projekt ist unter der New BSD License verof-
fentlichtEl Der Syntax ist dabei an Jasmin, einem [VM] Assembler, angelehnt. Nachfolgend
soll ein Uberblick iiber die Smali-Syntax gegeben werden.

Thttp://www.srt-appguard.com/de/
*https://code.google.com/p/smali/
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Q% .l 3 13:28

&z‘ Ubersicht =

AppGuard

1/ 82 Apps iiberwacht

Empfohlene Apps

Messenger S

° 3.3.1-release @
&k geféhrlich ﬁnorma\ Riskscore
HTC Sync =

®
&b gefahrlich ﬂworma\ Riskscore
WhatsApp =

g 2.11.152 @
&b geféhrlich ﬁnorma\ Riskscore

P Adressbuch

- [

i T 3.0.46.01

B
&l geféhrlich ﬁnorma\ Riskscore
Skype =

e 4.6.0.42007 @
&k geféhrlich ﬁnorma\ Riskscore
Snapchat Vi

8 41.07 @
& geféhrlich ﬁnorma\ Riskscore

\Fimn e S

Abbildung 4.5: AppGuard-Ubersicht aller[Appp mit Riskscore.

Prinzipiell wird in Smali zwischen primitiven Typen und Referenztypen unterschieden
[19]. Zu letzteren zdhlen Objekte und Arrays. Fiir primitive Typen werden folgende Abkiir-
zungen verwendet:

Abkiirzung | Datentyp

void (kann nur als Riickgabetyp verwendet werden)
boolean

byte

short

char

int

long (64 bits)

float

double (64 bits)

O == O L N| <

Tabelle 4.1: Primitive Typen in Smali.

Objekte haben die Form Lpackage/name/ObjectName;. Arrays werden mit [ gekenn-
zeichnet. [I ist also ein Integer Array. Methoden haben im Allgemein die Form Lpackage/
name/0ObjectName; ->MethodName (I11I) Z
Im konkreten Fall erwartet die Methode drei Integer als Parameter und gibt einen Boolean-
Wert zuriick. In Smali konnen auflerdem Register, die immer 32 Bit grof3 sind, adressiert
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werden. v0-vX stehen fiir lokale Register und p0-pX fiir Parameter-Register. Ndhere Infor-
mationen zu den moglichen Op-Codes sind unter ﬁundﬂzu finden.

Im Folgenden soll ein einfaches Smali Beispiel mit zugehorigem Java-Code die Syntax besser
verstandlich machen.

I package philipp.schreitmueller.appeditor.tests;

N

w

public class SmaliExample {
4 int aj;

6 public SmaliExample (int x) {
7 a=x;

10 public void plusDrei () {

11 a=a+3;

12 }

13 public boolean istDrei () {
14 return a==3;

Listing 4.1: SmaliExample.java

Wenn man baksmali auf diese Datei anwendet, erhilt man folgendes Ergebnis:

I .class public Lphilipp/schreitmueller/appeditor/tests/SmaliExample;
> .super Ljava/lang/Object;
3 .source "SmaliExample. java"

6 # instance fields
7 .field a:I

0 # direct methods

11 .method public constructor <init>(I)V
12 .locals 0
13 .parameter

X

15 # Objektreferenz wird in p0O geladen

16 .prologue

17 .line 6

18 invoke—-direct {p0O}, Ljava/lang/Object;-><init>()V

19

20 # Speichern des Parameters im Member a

21 .line 7

2 iput pl, p0, Lphilipp/schreitmueller/appeditor/tests/SmaliExample;->a:
I

*http://pallergabor.uw.hu/androidblog/dalvik_opcodes.html
Shttps://source.android.com/devices/tech/dalvik/instruction-formats.html
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.line 8
return-vo
.end method

id

# virtual methods
.method public istDrei()Z

.locals 2

# a wird nach v0 geladen

.prologue
.line 14
iget vO,
I

PO,

Lphilipp/schreitmueller/appeditor/tests/SmaliExample; —>a:

# 3 wird in das Register vl geladen
const/4 vl,
# Falls v0 und vl nicht gleich sein sollten, wird nach :cond_0
gesprungen
vl, :cond_0
# Wird dieser Teil ausgefuehrt sind vO und vl gleich. Es wird 1 in vO
gespeichert
const/4 voO,

if-ne vO,

0x3

0x1

# Rueckgabe von v0 als Ergebnis der Methode

:goto_0
return v0

# Hier angekommen sind v0 und vl ungleich, deshalb wird 0 in vO
gespeichert

:cond_0

const/4 vo0,

goto :goto_0

.end method

0x0

.method public plusDrei()V

.locals 1

.prologue
.line 11

# Laden des Members a in vO

iget vO,
I

pO0,

Lphilipp/schreitmueller/appeditor/tests/SmalikExample; —>a:

# Addieren von 3 und v0. Ergebnis wird in v0 gespeichert
add-int/1it8 v0, v0, 0x3

# vO0 wird zurueckgeschrieben in das Member a

iput vO,
I

PO,

Lphilipp/schreitmueller/appeditor/tests/SmaliExample; —>a:
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.line 12
return-void
.end method

Listing 4.2: SmaliExample.smali

4.4 Apktool

Apktool ist ein niitzliches Kommandozeilen-Programm, mit dem man Android [Appk mit
einem einzigen Befehl dekompilieren kann. Dabei verwendet es intern die in Kapitel
vorgestellten Programme smali und baksmali. Aufiferdem werden auch die Ressourcen
aus dem File resources.arsc extrahiert und das Manifest-File lesbar gespeichert. Nach
dem Dekompilieren konnen die Quelldateien beliebig bearbeitet und anschlieffend wieder
zu einem [APKIFile kompiliert werden. Nachdem man die gednderte [App| noch signiert
hat, kann sie direkt installiert werden. Ein simples Verwendungsbeispiel soll die einfache
Bedienung demonstrieren [7]:

apktool d PFAD_ZUR_APK_DATET
# Bearbeiten des Quellcodes
apktool b PFAD_ZUM_QUELLORDNER PFAD_ZUR_NEUEN_APK_DATEI

Listing 4.3: Beispielhafte Verwendung von apktool.

Neben der Moglichkeit, das apktool tiber die Kommandozeile zu nutzen, gibt es auch ver-
schiedene Graphical user interface (GUI), die die Nutzung noch einfacher machen. Ein [GU]|
ist unterlﬂzu finden. Apktool ist unter Apache License 2.0 veroffentlicht und unterl?]einsehbar.

®http://forum.xda-developers.com/showthread.php?t=2326604
'https://code.google.com/p/android-apktool/

24


http://forum.xda-developers.com/showthread.php?t=2326604
https://code.google.com/p/android-apktool/

5 Implementierung

In diesem Kapitel wird auf die Implementierung des Reengineeringtools AppEditor einge-
gangen. Nach der Beschreibung der implementierten Funktionen, der Zielplattform und der
Modifikationen des apktool, wird die Architektur von AppEditor erklart.

5.1 Implementierte Funktionalitat

e Decompiling von installierten Android{Apps: Mit AppEditor ist es moglich, installier-
te[APKlDateien zu dekompilieren. Dabei wird resources.arsc und classes.dex in
entsprechend dekompilierte, menschenlesbare Ressourcen und Smali-Code dekompi-
liert. Aufierdem wird AndroidManifest.xml menschenlesbar. Eine kompilierte [App]
wird als Projekt gespeichert und ist bei spaterem Offnen von AppEditor noch sichtbar.
Die existierenden Projekte werden neben einer Liste aller installierten [Appk direkt in
der Start-Activity prasentiert.

e Filebrowser fiir Projekte: Nachdem auf der Start-Activity ein [APKIProjekt ge-
wihlt wurde, wird ein Filebrowser geoffnet, der alle dekompilierten Dateien in einer
Baumdarstellung prasentiert.

e Bild-Detailansicht: Wenn im Filebrowser eine Bilddatei gew&hlt wurde, wird eine De-
tailansicht des Bildes getffnet. Zugehorige Informationen wie Ausmafe und Dateigro-
e werden angezeigt. Auflerdem besteht die Moglichkeit, das Bild in einem anderen
Bildbetrachter zu 6ffnen oder die Datei zu teilen, um sie beispielsweise per Email zu
versenden.

o Textdatei-Detailansicht: Neben dem Bildbetrachter wurde auch ein Editor fiir text-
basierte Dateien entwickelt. Wird also beispielsweise eine XML Layout-Datei oder ei-
ne Smali-Datei im Filebrowser ausgewahlt, wird diese im Editor angezeigt. Der Edi-
tor stellt Grundfunktionen wie Syntax-Highlighting oder Undo/Redo bereit. AufSer-
dem kann eine Opcode-Nachschlagewerk fiir Smali-Dateien getffnet werden. Auch
fiir textbasierte Dateien besteht die Moglichkeit zum Teilen, beispielsweise per Drop-
box oder Email.

o Fragment-basierte Darstellung: Die Darstellung des Filebrowser und der Detailan-
sicht ist der Google Design Philosophie entsprechend umgesetzt worden [10]. Das
bedeutet, dass Filebrowser und Detailansicht als Fragmente realisiert wurden. Auf
Tablet-Bildschirmen werden beide Fragments nebeneinander angezeigt, wahrend bei
Smartphone-Bildschirmen Filebrowser und Detailansicht jeweils in eigenen Activities
dargestellt werden. Abbildung5.1|veranschaulicht die Umsetzung.
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Tablet Handset

Selecting an item Selecting an item

{ updates Fragment B ? ‘P starts Activity B \l

Activity A contains Activity A contains Activity B contains
Fragment A and Fragment B Fragment A Fragment B

Abbildung 5.1: Android Fragment Konzept [10].

Teilen des Projekts als Zip-Datei: Es wurde die Funktion implementiert, das komplet-
te Projektverzeichnis zu zippen, um es zu teilen.

Kompilierung des [APKProjekts: Nach der Bearbeitung des Quellcodes besteht die
Méoglichkeit, wieder eine funktionierende [APK}Datei zu erzeugen.

Signatur der erzeugten [APKl-Datei: Nachdem eine [APK}Datei erzeugt wurde, wird
sie direkt mit einem Testschliissel signiert. Danach kann sie auf dem Gerit installiert
werden oder anderen [Appk geteilt werden.

Disclaimer und About: Informationen zu AppEditor und seinen genutzten Bibliothe-
ken sowie Anzeige eines Haftungsausschlusses.

Einstellungen: Hier konnen Einstellungen des Editors und Einstellungen fiir das De-
kompilierens festgelegt werden.

5.2 Zielplattform

AppEditor wurde mit der Eclipse Juno fiir Android 4.2.2 (APIMLevel 17) entwickelt. Zum
Testen kamen ein gerootetes LG Nexus 4 E 960 mit Android 4.2 und ein nicht-gerootetes
Asus Nexus 7 mit Android 4.4.2 zum Einsatz. Dadurch war das Testen der unterschiedlichen
Varianten des Layouts optimal moglich.

5.3 Anpassung des apktool fur Android

AppEditor verwendet intern das bereits in Kapitel 4.4 vorgestellte apktool. Die entsprechende
JTAR}Datei wurde dazu als Bibliothek in AppEditor eingebunden. Aus Kompabiltdtsgriinden
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wurde hierzu Version 1.5.3 verwendet, welche noch keine Java 7 benotigt. Die ersten Tests
zeigten, dass das Decompiling bereits weitestgehend funktionierte. Jedoch stiirzte die
die [App| immer kurz vor Ende des Decompiling-Vorgangs, beim Erstellen des Meta-Files
apktool.yml, ab. Die Analyse der Logcat-Ausgabe zeigte, dass ein java.lang.Verify
.Error in org/yaml/snakeyaml/representer/Representer$SRepresentJavaBean
aufgetreten ist. Das deutete auf die Verwendung von inkompatiblem Code hin. Nach
Recherche gibt es neben der inkompatiblen snakeyaml-Variante eine Variante extra fiir
Android, welche zum Download bereit steht ]

Im apktool-Quellcode musste nun die build.gradle. im Ordner /brut.apktool/
apktool-1ib so gedndert werden, dass snakeyaml beim Build-Prozess nicht mehr aus dem
Maven-Repository (Eb geladen wird, sondern die lokale, Android-kompatible Version ver-
wendet wird. Mit dieser neuen Version des apktool konnte auch die apktool.yml fehlerfrei
erstellt werden.

Bei weiteren Tests kam es zu Problemen beim Decompiling von [Apps, welche Nine-
Patch-Bilder enthielten. Nine-Patch ist ein spezielles Bildformat, welches besonders einfach
skaliert werden kann, um beispielsweise als Hintergrund verschieden grofier Buttons zu
dienen [9]. Das apktool beinhaltet einen eigenen Decoder fiir Nine-Patch Bilder, dieser
verwendet aber Klassen aus java.awt.x und javax.*, welche mit der aktuellen Version
der nicht kompatibel sind. Deshalb musste das Decoding von Nine-Patch-Bildern in
der Datei ResFileDecoder. java im Source-Ordner /brut.aptkool/apktool-lib/src/
main/java/brut/androlib/res/decoder deaktiviert werden.

Weitere Besonderheiten waren bei der Angabe des Framework-Files und der aapt-Datei
zu beachten. Dazu wird in Kapitel Niheres erklrt, da keine Anderungen des apktool-
Quellcodes erforderlich waren.

5.4 Architekturbeschreibung

Im nachfolgenden Teil wird die Architektur der [App| AppEditor komplett beschrieben. Die
Architekturbeschreibung ist dazu auf die entsprechenden Packages der [App|aufgeteilt. Ins-
gesamt wurden fiinf Packages verwendet:

e «.activities: Hier befinden sich alle Activities, die in AppEditor verwendet werden.
Es gibt sowohl eine englische als auch deutsche Lokalisierung.

e «.fragments: Enthalten sind Fragmente fiir den Filebrowser, die Detailansicht und
den Einstellungsbereich.

e x.apkediting: Umfangreiches Package mit Klassen, die die Ausfiihrung der apktool-
Befehle steuern. Aufierdem sind Klassen zum Syntax-Highlighting und zur Umset-
zung der Undo/Redo Funktionalitit enthalten.

"ttps://code.google.com/p/snakeyaml/
Zhttp://search.maven.orqg/#search%7Cga%7C1%7Cg%3A%220rg.yaml$22
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e «.treeview: Hier ist der angepasste Quellcode von tree-view-list-android (Eb zu finden.

e «.utilities: Package mit drei Klassen, dessen Funktionalitit mehrfach in den ande-
ren Packages verwendet wird.

1

==Java Package=>
1 B4 philipp.schreitmueller.appeditor.fragments

I %
<<Java Packages=>
£ philipp.schreitmueller.appeditor.activities

— AV B —
<<Java Package>> -
£ philipp.schreitmueller.appeditor.apkediting i ¢ | B4 philipp.schreitmueller.appeditor.treeview

=<=lava Package==

==Java Package=»
£ philipp.schreitmueller.appeditor.utilities

Abbildung 5.2: Package Ubersicht von AppEditor.

5.4.1 *.activities

Abbildung zeigt das Zustandsdiagramm von AppEditor. Zu beachten ist hierbei, dass,
wie bereits beschrieben, bei einem Tablet-Bildschirm Filebrowser und Detailansicht in einer

Activity angezeigt werden. Nachfolgend wird auf die einzelnen Activities eingegangen:

*https://code.google.com/p/tree-view-1list—android/
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Abbildung 5.3: Zustandsdiagramm von AppEditor.
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e StartScreen (startScreen.java): Die Activity besteht im Wesentlichen aus zwei
ListView. Eine zeigt eine Ubersicht der verfiigbaren [APKlProjekte an, wahrend
die Andere eine Liste aller installierten [Appk mit zugehoriger Dateigrofie, die ab 4
MB rot dargestellt wird, prasentiert. Das dient als Hinweis an den Benutzer, dass
das Dekompilieren einen hohen Hauptspeicherverbrauch nach sich zieht. Fiir die
Darstellung der Listenelemente wurden zwei Inline-Klassen, AppListAdapter und
ProjectListAdapter implementiert, die jeweils von ArrayAdapter erben. Fiir das
Laden und Sortieren der Projekte bzw. [Appk wurde die Inline-Klasse LoadandSort
implementiert, welche von AsyncTask<Void, Void, Void> erbt.

Bei kurzem Klick auf ein Projekt wird der Filebrowser fiir das entsprechende [APK}
Projekt geoffnet. Bei langem Klick auf ein [APK}Projekt wird ein Dialog geoffnet, der
das Loschen des Projekts ermoglicht. Beim Klick auf eine [App|aus der Liste wird der
Decompile-Prozess gestartet, indem in einem Dialog nach dem Namen des neuen Pro-
jekts gefragt wird. Nach der Eingabe wird der AsyncTask DecompileAsync gestartet,
der das Decompiling tibernimmt. Nach erfolgreichem Decompiling wird der Filebrow-
ser mit dem neuen Projekt geladen.

@

s A_ppEd_itor _
= Wahle ein Projekt/App

Wahle ein Projekt aus:

i =
philipp.schreitmueller.appeditor.tests

i Tests2
philipp.schreitmueller.appeditor.tests

Neues Projekt starten:

=1 AIDE
i} .
Sk com.aide.ui 12.1 MB
Android Live-Hintergriinde
-
com.android.wallpaper 1.69 MB

Q Android-System
android 10.6 MB

Android-Tastatur
com.google.android.inputmethod.latin =~ 14 5 MB

[

i AppEditor
philipp.schreitmueller.appeditor 5.14 MB

i AppEditor Tests
philipp.schreitmueller.appeditor.tests 0.34 MB

o) (| =l

Abbildung 5.4: StartScreen auf dem Nexus 4.

o Filebrowser (FileListActivity.Jjava): Je nach Displaygrofie werden in der Fi-
lebrowser Activity nur FileListFragment.java oder FileListFragment.java
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und FileDetailFragment.java (twopane-Modus) angezeigt. Prinzipiell bekommt
FileListActivity. java ein APKProject Objekt tibergeben. Dartiber erhilt die Acti-
vity Auskunft, welches Verzeichnis im Browser dargestellt werden soll.
FileListActivity erbt von FragmentActivity und implementiert das Interface
OnFileSelected, welches in FileListFragment.java definiert ist. Letzteres sorgt
dafiir, dass die Methode public void onFileSelected(String path) implemen-
tiert wird, welche im twopane-Modus eine FragmentTransaction durchfiihrt, die
die neue Datei in die Detailansicht ladt. Wenn die zu schliefSende Datei verandert
wurde, wird eine Warnung angezeigt, die ungewollten Datenverlust verhindern soll.
Analog wird im singlepane-Modus bei der Auswahl einer Datei im Filebrowser eine
neue FileDetail-Activity mit der entsprechenden Datei getffnet. Aufierdem ist in
FileListActivity ein AsyncTask implementiert, der das komplette Projekt in eine
Zip-Datei komprimiert, um sie per Intent mit anderen [Appk zu teilen.

X ®00:22

& ekt Ubersicht -
1 rojekt Ubersicht - tests
¢ " AndroidManifest.xml

imbuild ?xml version="1.0" encoding="utf-8"?>
[ res <manifest android:versionCode=
android:versionName=
(] drawable-hdpi
package=
< Projekt Ubersicht - Tests2 L [ drawablemdpi  ymins:android=
Wihle ein File aus - N
drawable-
L res xhdpi <application android:theme=
: - - android:label=
ol drawable-hdpl png android:icon=
android:debuggable= android:allowBackup= >
: drawable-
(] drawable-mdpi == xxhdpi <activity android:label=
. droid: =
[}l drawable-xhdpi £ layout -
>
=  ic_launcher.png k=l menu <intentilter>
(] values <action android:name= />
(] drawable-xxhdpi — <category
£ layout == sw720dp-land android:name= />
— </intent-filter>
] values-vi1l
(] menu </activity>
i valuesvid <activity android:label=
- values fsmali android:name=
(] values-sw720dp-land AndroidManifest.x
ml android:parentActivityName=
values-v11 >
- apktool.yml
<meta-data
(0 values-vi4 android:name=
- . android:value=
(_Ismali
/>
_ AndroidManifest.xml </activity>
<activity android:label=
L) - = = - =]

Abbildung 5.5: Filebrowser auf dem  Abbildung 5.6: Filebrowser auf dem Nexus 7.
Nexus 4.

e Detailansicht (FileDetailActivity. java): Diese Activity ist nur fiir kleinere Bild-

schirmgrofien relevant. Sie erweitert FragmentActivity und erhdlt beim Aufruf
den Pfad zu der Datei, die detailliert betrachtet werden soll. Intern verwaltet
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FileDetailActivity.java ein FileDetailFragment, welches auch den Pfad zur
Datei enthilt. Alles Weitere wird vom FileDetailFragment verwaltet. Lediglich beim
Schlieen der Activity wird iiberpriift, ob dadurch mégliche Anderungen der Datei
verloren gehen wiirden. Wenn dem so sein sollte, wird eine entsprechende Warnung
dargestellt.

(“‘f Datei Info

“A¥ lena.jpg

Bildname: lena.jpg
Auflssung: 300 x 256
DateigroBe: 64.098 KB

In anderer App offnen  Datei teilen

pgun) (] (]

Abbildung 5.7: Detailansicht auf dem Nexus 4.

e Compile (Compile. java): Die Activity erhilt beim Aufruf ein APKProject Objekt. Im
ersten Schritt muss ein Name fiir die zu erstellende [APK}-Datei spezifiziert werden.
Mittels eines reguldren Ausdrucks wird bei Textdnderungen tiberpriift, ob der Name
formal korrekt ist. Sobald der Name giiltig ist, kann in Schritt 2 das Kompilieren und
Signieren erfolgen. Signiert wird die[App|mit einem Testkey, um sie direkt auf dem Ge-
rat installieren zu konnen. Zum Signieren wird die Bibliothek zip-signer (E]) verwendet,
welche unter der Apache License 2.0 veroffentlicht ist. Schritt 2 kann durchaus ldngere
Zeit in Anspruch nehmen und ist deshalb in den AsyncTask CompileSignAsycn aus-
gelagert.

Nach erfolgreichem Kompilieren kann die [App| geteilt oder geoffnet/installiert wer-
den. Bei Problemen wird dem Benutzer ein Dialog mit Fehlermeldung angezeigt.

*https://code.google.com/p/zip-signer/
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w O

G Compile
Compiling abgeschlossen.

Schritt 1: Wahle einen Namen

[Tests2.apk

Schritt 2: Compile & Signieren

Starte compiling..

Schritt 3: Teilen & Offnen

Sie kdnnen die App entweder 6ffnen oder
teilen.

Teile App  Offne App

pgun) (| =

Abbildung 5.8: compile-Activity auf dem Nexus 4.

e Uber (about . java): Die Activity enthlt eine kurze Erklirung, in welchem Zusam-
menhang die [App|entwickelt wurde, sowie Name und Referenzen zu den verwende-
ten Dritt-Bibliotheken.

e Rechtliches (Disclaimer. java): In dieser Activity wird darauf hingewiesen, dass der
Entwickler der [App| keinerlei Haftung fiir etwaige GesetzesverstofSe, die mit der [App]
begangen werden, tibernimmt.

e Einstellungen (SettingsActivity.java): Die Activity lddt SettingsFragment.
java in den Anzeigebereich. Dabei wird das von Google vorgeschlagene Vorgehen
angewendet .

®http://developer.android.com/guide/topics/ui/settings.html
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L wo

@1 Uber diese App

Diese App wurde von Philipp Schreitmiiller
im Rahmen seiner Bachelorarbeit im Méarz
2014 an der Technischen Universitat
Miinchen entwickelt.

Verwendete Dritt-Software

ApkTool (Apache License 2.0)
Treeview List (New BSD License)
Java Prettify (Apache License 2.0)
Zip-Signer (Apache License 2.0)

https://code.google.com/p/zip-signer/

Icons aus Project Icons von
Ly (] (]

Abbildung 5.9: About auf dem
Nexus 4.

o~y |

g Einstellungen

[ o @B

(¢ 'ﬁl Rechtliches

Diese App wurde ausschlieBlich fiir
wissenschaftliche Zwecke
entwickelt.

Der Entwickler tibernimmt keinerlei Haftung

fiir mogliche GesetzesverstoRe, die mit der
App begangen werden.

L) (- [

Abbildung 5.10: Disclaimer
auf dem Nexus

GRUNDEINSTELLUNGEN

Resource-Decompiling
Resource-Decompiling einschalten

(speicherintensiv).

Zeige App Icons

App Icons werden in der Liste auf der

Startseite angezeigt.

EDITOR EINSTELLUNGEN

Smali Syntax-Highlighting

)

«

Smali Syntax-Highlighting im Editor |

einschalten.

XML Syntax-Highlighting

XML Syntax-Highlighting im Editor

einschalten.

L)

]

=

Abbildung 5.11: settingsActivity auf dem Nexus 4.
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5.4.2 *.apkediting

Das Package «.apkediting bildet die Schnittstelle zum apktool. Wie in Abbildung
ersichtlich, wurde hier das Fassaden-Entwurfsmuster verwendet, um die lose Kopplung
zu fordern und die Komplexitit zu reduzieren. APKToolFacade. java stellt Compiling-
und Decompiling-Operationen nach aufien zur Verfiigung. Dafiir verwaltet es intern ein
APKToolOffline- und ein APKToolOnline-Objekt. Je nachdem, welcher APKAccessMode
beim Aufruf von decompile bzw. compile tibergeben wurde, wird dann die Operation an
APKToolOffline oder APKToolOnline delegiert.

Diese Architektur wurde urspriinglich verwendet, weil es ungewiss war, ob Compiling
auf dem Gerét selbst durchfiihrbar ist. Durch das Fassaden-Entwurfsmuster ist es nun
moglich, werden von aufien nur Methoden der Fassade aufgerufen. Dadurch bleibt die
wirkliche Implementierung versteckt, flexibel und leicht austauschbar. Da Decompiling und
Compiling auf dem Android Gerét vollstindig moglich sind, wurde die Implementierung
einer Online-Variante nicht weiter verfolgt. Mit Blick auf die Android Zukunft wurde aber
APKToolOnline. java im Projekt gelassen. Bei Bedarf ist so eine Online-Auslagerung leicht
moglich.

APKToolOffline arbeitet direkt mit der als Bibliothek eingefiigten apktool JAR}Datei.
Zum Decompiling wird dazu die Klasse ApkDecoder instanziiert. Ihr wird der Pfad zur
Framework-Datei iibergeben, welche zwingend benétigt wird. Anhand des {ibergebenen
APKProject wird der Zielpfad fiir das Compiling ermittelt. Dieser hat folgende Form:
<AppEditorDirectory>/packageName/projectName/apktool/

Fiir das Compiling wird die Klasse Androlib des apktool instanziiert. Auch ihr wird
der Pfad zum Framework-File {ibergeben. Aufserdem wird noch der Pfad zur [aapf-Datei
benotigt. Eine ARM-kompatible Version konnte aus dem Projekt java-ide-droid tibernommen
werden, welches unter der GNU GPL ©v2 verdffentlicht wurde (f). AuBerdem wird das
Zielverzeichnis gesetzt, welches folgende Form hat: <AppEditorDirectory>/packageName
/projectName/apk/apkName.apk.

Im Package sind aufierdem die Klassen EditHistory und EditItem enthalten, die vom
Editor genutzt werden, um Undo/Redo Operationen zu ermoglichen. EditHistory verwal-
tet eine chronologische Liste an Textdanderungen, welche jeweils durch ein EditItem repra-
sentiert werden. Dazu wurde der unterﬂvorgestellte Ansatz angepasst. Der Zusammenhang
ist in Abbildung dargestellt.

Zuletzt sind noch PrettifyHighlighter und SmaliHighlighter im Package enthalten.
PrettifyHighlighter wird zum Syntax-Highlighting von XML und YML Dateien verwen-
det. Zum Parsing des Quellcodes wird die Bibliothek java-prettify (ﬂ) verwendet. Nach dem
Parsing wird jedem Element eine entsprechende Textfarbe zugewiesen. SmaliHighlighter
iibernimmt das Syntax-Highlighting fiir Smali-Dateien. Dazu sind Gruppen von Keywords

®https://code.google.com/p/java-ide—-droid/
‘nttps://code.google.com/p/android/issues/detail?id=6458
®https://code.google.com/p/java-prettify/
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«<Java Class=»

(% APKToolFacade
philipp. schreitmuslier. sppeditor. apkediting

o context: Context

& APKToolFacade(Context)
@ decompile(APKACccessN ode APKProject): void
@ compile{APKAccessMode, APKProject). void

'E%kgfﬂ'ne -apkOnline jﬂ.ﬁ
P B
==J]ava Class== ==lava Class== =<Java Enumeration==
(3 APKToolOffline (2 APKToolOnline i3 APKAccessMode
philipp. schreitmueller. appeditor. apkediting philipp. schreitmuslier. appeditor. aphediting philipp. schreitmuslier. appeditor. apkediting
o context: Context {fAF‘}CI'UUIDnIine(} 5F ONLINE: APKAccessMode
&F APKToolO fiine(Context) @ decompile{APKProjsct)void %f DFFLINE: APKAccessMode
@ decompileAPKProject)void @ compile{ APKProject) void {fAPKAccessr.mde(}
@ compile(&PKProject):void -
< P
==Java Interface=>
3 1APKTool

philipp. schreitmuslier. sppaditor. aphediting

@ decompile{APKProject)void
@ compile(APKProject):veid

Abbildung 5.12: UML-Diagramm zum Umgang mit apktool.

hinterlegt. Nach diesen wird im Quellcode gesucht und die entsprechende Hintergrundfar-
be gesetzt.

5.4.3 *.treeview

Dieses Fragment enthdlt den angepassten Code des tree-view-list-android @), wel-
ches unter der New BSD License verdffentlicht ist. Im Wesentlichen wurde die
Datei SimpleStandardAdapter.java optimiert: SimpleStandardAdapter erwei-
tert AbstractTreeViewAdapter<String>. Die einzelnen Elemente des Filebrow-
sers werden also durch ihren Dateipfad eindeutig identifiziert. AufsSerdem verwaltet
SimpleStandardAdapter ein Objekt callback, welches das Interface OnFileSelected
implementiert. callback wird spdter FileListActivity referenzieren. Wenn also ein
Element im Filebrowser gewdhlt wird, wird zuerst public void handleItemClick (
final View, final Object) in SimpleStandardAdapter aufgerufen, diese wiederum
ruft direkt callback.OnFileSelected (String) auf.

Auflerdem wird die Darstellung von Files im Filebrowser in SimpleStandardAdapter
gesteuert. Uber protected Drawable getDrawable (final TreeNodeInfo<String>)
kann den einzelnen Filebrowser-Eintrdgen ein Icon zugewiesen werden, so beispiels-

Shttps://code.google.com/p/tree-view-1list—android/
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<<Java Class=»

{3 EditHistory
philipp. schreitmusller appeditor. apkediting

& position: int

& EditHistory()

@ add(Editkem):void

@ getPrevious() Editltem
@ getNext().Edithem

+history | 0..*

=<Java Class=»

(3 Edititem

philipp. schreitmusller appeditor. apkediting

o index: int
o before: CharSeguence
o after: CharSeguence

c)cEd'rtltem(int.l:harSequence.CharSequence}
@ getindex():int

@ getBefore().Charsequence

@ getAfter():.CharSequence

Abbildung 5.13: Klassen zur Festhalten von Textdanderungen.

weise ein Ordner-Symbol fiir Ordner-Eintrdge oder ein Graphik-Symbol fiir Bilddateien.
Die Icons sind unter Creative Commons Attribution 3.0 von Mihaiciuc Bogdan unter m
verOffentlicht. Uber die Methode public LinearLayout updateView (final View,
final TreeNodeInfo<String>) wird der Filename aus dem Pfad der Datei extrahiert und
in der View sichtbar gemacht.

5.4.4 *.utilities

In diesem Package sind Klassen enthalten, die die Funktionalitdt, welche in verschiedenen
anderen Packages benotigt wird, implementieren. Konkret sind es folgende Klassen:

e APKProject.java: Dient als Datenobjekt fiir den Austausch von Informationen tiber
Projekte. Unter anderem werden hier Package- und Projektname, Pfad zum Projekt so-
wie der Name der zu erzeugenden [APK}Datei gespeichert. Die Klasse implementiert
Serializable. Dadurch konnen APkProject Objekte als Anhang in einem Intent de-
finiert werden.

e FileTypes.java: Enthdlt drei statische Listen, in denen Dateiendungen gespeichert
werden. Es gibt eine Liste fiir XML-basierte Dateien, eine fiir Bilddateien und eine fiir
Smali-Dateien. Dadurch kann beispielsweise entschieden werden, in welchem Modus
FileDetailFragment betrieben werden soll.

e Utils.java: Enthalten sind hier hauptsédchlich statische Hilfsmethoden, die aus an-
deren Packages aufgerufen werden, um den Code {ibersichtlicher zu gestalten. Da-
zu gehoren verschiedene File-Operationen: Loschen von Projekten, Erstellen einer

Yhttp://bogo-d.deviantart.com
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List mit allen vorhandenen Projekten, Ubertragen von und Framework-File
aus den raw-Ressourcen in den privaten [App}Speicher und Packen und Entpacken
von Zip-Archiven. Fiir das Teilen von Dateien wird zuerst public static File
copyToExternalStorage (Context , File) aufgerufen, um die Datei aus dem pri-
vaten Speicher zu kopieren. Danach kann mit public static void openInApp (
Context, File, String) ein Intent gestartet werden.

==Java Class»=

(3 Utils

philipp. schreitraueller. sppeditor. wtilties.

& Utils(}
OsgetAppList(E‘.untex‘t}:LiskApplicatiunlnfu>
OSgetPrujedList(Cuntexi}:ListhF‘KPrujed:-
{)S sortAppListiList<Applicationinfor Context):List=Applicationinfo=
OsdeletePrujed[CU ntext APKProject):void
E?deleteﬂecursive[FiIe}:vuid

03 checkExecutables(Context):boolean
OSgetFiIenameFrumPath(String}: String

& copy(File File)void
%}FZipDirEdUW(Fil&,Fil&}i\.‘tlid

%;rzip(FiIe, File, ZipOutputStream):void

% unzip(File,File): void

OS sortFiles(File]]):File[]
{}SgetFiIeEnding(string}:string

&fco pyToExternalStorage(Context File ):File
OsupenInApp(Cuntext. File String):void

Abbildung 5.14: Ubersicht der Methoden von Utils. java.

5.4.5 *.fragments

e FileListFragment.java:In diesem Fragment wird die Darstellung des Filebrowsers
implementiert. FileListFragment bekommt von der Eltern-Activity das APKProject
tibergeben, fiir welches der Filebrowser gefiillt werden soll. Dazu verwaltet das Frag-
ment ein TreeStateManager<String> Objekt, welches bei Orientierungsanderungen
des Bildschirms mit der Methode private void onSaveInstanceState (Bundle)
gecached wird. In der public View onCreateView( LayoutInflater, ViewGroup
, Bundle) wird dann tiberpriift, ob ein TreeStateManager<String> im Bundle-
Objekt gespeichert wurde, und gegebenenfalls aus dem Speicher geladen. Mit einem
TreeBuilder<String> Objekt werden dann alle Files rekursiv in den Baum einge-
fugt. Letztendlich wird dann noch ein simpleStandardAdapter instanziiert und dem
TreeView Objekt, welches aus dem Layout referenziert wurde, zugewiesen.

e SettingsFragment.java: Hier war sehr wenig Eigenarbeit zu leisten, weil
SettingsFragment von PreferenceFragment abgeleitet ist. Mit dem Aufruf
addPreferencesFromResource (R.xml.preferences) ; wird die Preference-
Spezifikation eingelesen. Der Darstellung der Einstellungen sowie die Speicherung
erfolgen automatisch. Aktuell kann eingestellt werden ob Ressourcen dekompiliert
werden sollen, ob die verschiedenen [AppHicons in der Ubersichtsliste angezeigt
werden sollen und ob XML und Smali-Syntaxhighlighting durchgefiihrt werden
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5 Implementierung

sollen.

dem Smali und dem XML-Modus.

==Java Class=»
(@ saveFile

philipp. schreitmusller. appeditor. fragments

& saveFile()
> doinBackground(String[]):Void
» onPostExecute(Void ). void

<=Java Class>»
(@ FileDetailFragment

philipp.schreitmuslier. appeditor. fragments

o filePath: String

o exFilePath: String

o mode: EditorMode

a kChanged: boolean

o prettyHighlighter; PrettifyHighlighter
o smaliHighlighter: SmaliHighlighter

o project: APKProject

o histery: EditHistory

o isUndoOrRedo: boolean

& FileDetaiFragment()

@ onCreateView(Layoutinflater ViewGroup, Bundle): View
@ onStart()void

B leadXML(}:void

B leadSMALI]):void

= loadIMAGE( ) void

@ setEditerMode():void

B openinApp(String):void

@ onCreateOptionsMenu(Menu,Menulnflater):void
@ onOptionstemSelected({Menultem):boolean

@ readFileAsString(String): String

B saveFile()void

@ registerOnChange():void

B getCurrentCode):String

@ hasChanged().boolean

= undo(}void

& redo():void

- a?h er\Lﬂ A

FileDetailFragment. java: Reprédsentiert im Wesentlichen den File-Editor. Dem
Fragment wird die darzustellende Datei und das APKProject iibergeben. Abhdn-
gig von der Dateiendung wird entweder R. layout.fragment_file_img, R.layout.
fragment_file_txt oder R.layout.fragment_file_na, fiir nicht-unterstiitzte File-
typen geladen. Danach wird im Falle eines text-basierten Files die Datei asynchron ge-
laden und je nach Einstellung Syntax-Highlighting durchgefiihrt. AufSerdem wird ein
TextWatcher initialisiert, der Undo/Redo Aktionen ermdglicht und den hasChanged

Boolean Wert gegebenenfalls auf true setzt. Der Ladevorgang des Bildbetrachters
unterscheidet sich grundsitzlich. Jedoch gibt es auch kleinere Unterschiede zwischen

<=lava Class=»

(@ LoadFile

philipp. schreitmusller. appeditor. fragments.

<<Java Class=>»
(3 ContentTextWatcher

philipp. schreitmusller. appeditor. fragments

==lava Class=>
(3 SyntaxHighlighter

philipp. schreitmusller. appeditor. fragments

& LoadFile()
<» doinBackground(Void[] ) String
<+ onPostExecute(String):void

o editHistory: EditHistory
a beforeChange: CharSeguence
o afterChange: CharSeguence

E': ContenfTextWatcher{EditHistory}

@ onTextChanged(CharSequence,int,int,int):void

@ beforeTextChanged(CharSeguence,int,int,int):void
@ afterTextChanged(Editable ). void

& syntaxHighlighter()
> doinBackground(String[]):String
<» onPostExecute(String):void

Abbildung 5.15: Klassendiagramm von FileDetailFragment. java.

39




6 Qualitatsanalyse

In diesem Kapitel wird der Testplan von AppEditor prasentiert. Zum Testen wurde eine

mit Namen AppEditor Tests entwickelt. Anhand AppEditor Tests und der [App|/Diary, die im
Rahmen des Android Praktikums bei Herrn Kannengiefler im Sommersemester 2013 entwi-
ckelt wurde, wird getestet, ob alle Funktionen von AppEditor ordnungsgemafs funktionieren.
Wie bereits in Kapitel 2.2]néher besprochen, sind beim Reengineering immer moralische und
rechtliche Aspekte zu beriicksichtigen. In den vorgestellten Testfdllen wurden die zu dekom-
pilierende[Appk vom Autor der Arbeit entwickelt. Deshalb gibt es hier keinerlei rechtlichen
Probleme. Am Schluss wird noch ein Blick auf die Performance von AppEditor geworfen.

L e

i® AppEditor Tests

Passwort Test
Sicherer Modus

Wertvolles Bild

L) (- —=!

Abbildung 6.1: Ubersichts-Activity von AppEditor Tests.

6.1 Bearbeitung von Smali Quellcode

Im ersten Beispiel soll gezeigt werden, wie leicht eine Passwort-Abfrage umgangen werden
kann, wenn naiv programmiert wurde. In der Activity wird nach einem Passwort gefragt: Je
nachdem, ob das eingegebene Passwort richtig ist, wird ein entsprechender Toast angezeigt.
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ol [ @

¢ '31 PasswordTest

ghghk

Passwort Check

Passwort falsch!

pgs) - ]

Abbildung 6.2: Passworttest in AppEditor Tests.

Der zugehorige Java Quellcode sieht folgendermafien aus:

package philipp.schreitmueller.appeditor.tests;

import
import
import
import
import
import
import

public

android

android.
android.
android.
android.
android.
android.

os.Bundle;

app.Activity;
view.Menultem;
view.View;

widget .EditText;
widget.Toast;
support.véd.app.NavUtils;

class PasswordTest extends Activity {
private String password = "passl23";

@Override
protected void onCreate (Bundle savedInstanceState) {
super.onCreate (savedInstanceState);
setContentView (R.layout.activity_password_test);
getActionBar () .setDisplayHomeAsUpEnabled (true);
findvViewById(R.id.passCheck) .setOnClickListener (
new View.OnClickListener () {

@Override
public void onClick (View v) {
checkPasswort () ;
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}
1)

@Override
public boolean onOptionsItemSelected(Menultem item) {
switch (item.getItemId()) {

case android.R.id.home:
NavUtils.navigateUpFromSameTask (this);
return true;

}

return super.onOptionsItemSelected(item);

private void checkPasswort () {
if (((EditText) findViewById(R.id.passInput)) .getText ().toString()
.equals (password))
Toast .makeText (getApplicationContext (), "Passwort richtig!",
Toast .LENGTH_LONG) .show () ;
else
Toast .makeText (getApplicationContext (), "Passwort falsch!",
Toast .LENGTH_LONG) .show () ;

Listing 6.1: PasswordTest.java

Der Passwort wurde hier im Klartext als Objekt Eigenschaft gespeichert. Jetzt wird die
[App|mittels AppEditor auf dem Gerét dekompiliert und der dekompilierte Code untersucht.

.class public Lphilipp/schreitmueller/appeditor/tests/PasswordTest;
.super Landroid/app/Activity;
.source "PasswordTest.java"

# instance fields
.field private password:Ljava/lang/String;

# direct methods
.method public constructor <init>()V
.locals 1

.prologue
.line 11
invoke-direct {p0}, Landroid/app/Activity;-><init>()V

.line 12
const-string v0, "passl23"

iput-object v0, p0, Lphilipp/schreitmueller/appeditor/tests/
PasswordTest; ->password:Ljava/lang/String;
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.line 11
return-void
.end method

.method static synthetic access$0 (Lphilipp/schreitmueller/appeditor/tests
/PasswordTest; )V
.locals O
.parameter

.prologue

.line 37

invoke-direct {p0}, Lphilipp/schreitmueller/appeditor/tests/
PasswordTest; —>checkPasswort ()V

return-void
.end method

# Hier ist die Methode die geaendert werden muss, um den Passwortschutz
auszutricksen
.method private checkPasswort ()V

.locals 3

.prologue
const/4 v2, 0x1

.line 38
const/highl6 v0, 0x7f08

invoke-virtual {p0, vO0}, Lphilipp/schreitmueller/appeditor/tests/
PasswordTest; ->findViewById(I) Landroid/view/View;

move-result-object vO0
check-cast v0, Landroid/widget/EditText;

invoke-virtual {v0}, Landroid/widget/EditText;->getText ()Landroid/text
/Editable;

move-result-object vO0

invoke—-interface {v0}, Landroid/text/Editable;->toString()Ljava/lang/
String;

move-result-object vO0

iget-object vl, p0, Lphilipp/schreitmueller/appeditor/tests/
PasswordTest; —>password:Ljava/lang/String;

# Aufruf der equals Methode mit v0 (Benutzereingabe) und vl (
password Member)
invoke-virtual {v0, vl1}, Ljava/lang/String;->equals (Ljava/lang/Object
i)Z
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move—-result vO

# Das Ergebnis des Vergleichs liegt in v0. Es wird Gleichheit mit
Null (falsches Eingabe) ueberprueft und gegebenenfalls nach :cond_0
gesprungen
if-eqz v0, :cond_0

# Wird dieser CodePfad ausgefuehrt, war die Eingabe richtig.
.line 39
invoke-virtual {pO}, Lphilipp/schreitmueller/appeditor/tests/
PasswordTest; ->getApplicationContext () Landroid/content/Context;
move-result-object vO0

const-string vl, "Passwort richtig!"

invoke-static {v0, vl, v2}, Landroid/widget/Toast;->makeText (Landroid/
content/Context;Ljava/lang/CharSequence; I)Landroid/widget/Toast;

move-result-object vO0

invoke-virtual {v0}, Landroid/widget/Toast;->show()V

.line 42

:goto_0

return-void

.line 41

:cond_0

invoke-virtual {p0O}, Lphilipp/schreitmueller/appeditor/tests/
PasswordTest; —>getApplicationContext () Landroid/content/Context;
move-result-object vO0

const-string vl1l, "Passwort falsch!"

invoke-static {v0, vl, v2}, Landroid/widget/Toast;->makeText (Landroid/
content/Context;Ljava/lang/CharSequence; I)Landroid/widget/Toast;

move-result-object vO0
invoke-virtual {v0}, Landroid/widget/Toast;->show()V

goto :goto_0

.end method

# Zur Uebersichtlichkeit wurde der restliche Quellcode hier weggelassen

Listing 6.2: PasswordTest.smali

Wie man sieht, ist im Smali-Code das Passwort direkt einsehbar. Dadurch kann man bei-

spielsweise das Passwort im Code andern, die [App| erneut kompilieren und dann die ur-
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spriingliche [App| mit neuem Passwort nutzen. Eine neue Version der AppEditor Tests ist in
Abbildung|6.3|zu sehen. Man kann auch den Opcode if-eqz (,if equal zero”) in Zeile 70 in
if-nez (,if not equal zero”) d&ndern. In dieser Zeile wird das Ergebnis des Stringvergleichs,
welches in v0 gespeichert ist, mit Null verglichen. Durch das Umkehren der Logik werden
alle Passworter akzeptiert, die ungleich dem urspriinglich vorgesehenen Passwort sind. Ei-
ne andere Moglichkeit wére nach dem Aufruf der equals-Methode, den Wert von v1 fest
auf 1 zu setzen.

(1@ PasswordTest

neuespw

Passwort Check

o) !

Abbildung 6.3: Gedndertes Passwort in AppEditor Tests.

In AppEditor Tests ist auch ein Testfall implementiert, bei dem ein sicherer Modus simu-
liert wird. Abhdngig von einem internen Boolean-Wert wird der gesicherte Bereich oder ein
offentlicher Bereich angezeigt. Der Java Code der Activity sieht wie folgt aus:

package philipp.schreitmueller.appeditor.tests;
import android.os.Bundle;

import android.app.Activity;

import android.view.Menultem;

import android.widget.TextView;

import android.support.véd.app.NavUtils;

public class SecureMode extends Activity {

private boolean secureMode=false;

@Override
protected void onCreate (Bundle savedInstanceState) {
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super.onCreate (savedInstanceState);
setContentView (R.layout.activity_secure_mode);
// Show the Up button in the action bar.
getActionBar () .setDisplayHomeAsUpEnabled (true) ;
if (secureMode)

((TextView) findViewById (R.id.secureMessage)) .setText ("Sie sind im
gesicherten Modus.\n Hier eine Geheimzahl:17121991.");
else
((TextView) findViewById (R.id.secureMessage)) .setText ("Sie befinden
sich aktuell nicht im sicheren Modus.");
}
@Override
public boolean onOptionsItemSelected (Menultem item) {
switch (item.getItemId()) {

case android.R.id.home:

NavUtils.navigateUpFromSameTask (this);
return true;

}

return super.onOptionsItemSelected(item);

Listing 6.3: SecureMode.java

Wenn man die korrespondierende secureMode . smali so bearbeitet, dass statt einer 0 eine
1 im Member secureMode gespeichert wird, kann auf den gesicherten Bereich zugegriffen
werden.
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ol [ ol [

( 'ﬁi SecureMode (¢ 'ﬁl SecureMode

Sie befinden sich aktuell nicht im Sie sind im gesicherten Modus.
sicheren Modus. Hier eine Geheimzahl:17121991.
L) (| =] L) (| !
Abbildung 6.4: secureMode Abbildung 6.5: secureMode
. java im .java im
offentlichen gesicherten
Modus. Modus.

Die Vorgehensweise kann auch auf die im Praktikum entwickelte [App|/Diary angewendet
werden. Dort ist eine Serveradresse fest im Code hinterlegt.

6.2 Bearbeiten von Ressourcen

Neben der Bearbeitung von Smali Code, soll hier auch noch die Ressourcen-Bearbeitung
getestet werden. Es wurde eine neue Version der vorgestellten AppEditor Tests kompiliert,
bei der der Name der [App|und Button-Beschriftungen gedndert wurden. Auflerdem wurde
ein neuer Button ins Layout eingefiigt.
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]

'ﬁl Neuer App Name

Button1

Button2
Wertvolles Bild

Neuer Button

pgs) - =

Abbildung 6.6: Gedndertes Layout in AppEditor Tests.

Mit diesem Test soll nur eine kleine Demonstration der Moglichkeiten gegeben werden:
Prinzipiell lassen sich neue Layouts, Texte und damit die[App| komplett umgestalten.

6.3 Speichern von Ressourcen

Als letzter Test soll noch demonstriert werden, wie eine Bild-Ressource, die in einer [@]in-
tegriert ist, mit Hilfe des AppEditors in voller Qualitdt exportiert werden kann. Dazu wurde
in AppEditor Tests die Klasse SecureImage eingefiihrt, welche ein Bild aus den Ressourcen
anzeigt. Der in AppEditor integrierte Bildebetrachter ermoglicht den Export der entsprechen-
den Datei (siehe Abbildung[6.7).
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+a01436
ta? Projekt Ubersicht - tests L]
id Al lena.jpg
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Abbildung 6.7: Export der Original Bilddatei aus AppEditor Tests auf dem Nexus 7.

6.4 Performance

Decompiling und Compiling sind relativ speicher- und CPU-hungrige Vorgidnge. Abbildung
zeigt die Anteile an der CPU Auslastung wihrend des Dekompilierens von AppEditor
Tests. Insgesamt betrdgt der Anteil an der CPU-Auslastung ca. 75%. Auch die Memory-
Auslastung ist selbst fiir kleinere[Appk relativ grofs. Deshalb wird von einem Dekompilieren
von @, die grofser als 4 MB sind, derzeit abgeraten. Die langsame Performance ist wahr-
scheinlich auf das apktool in der Kombination mit der [DVM| zuriickzufiihren. Im Speziellen
wirken sich grofse Bildressourcen auf die Performance aus. Das zeigen auch die Testmessun-

gen:

App Gerit Decompiling | Compiling
AppEditor Tests | Nexus 4 | 38,861s 59,564s
JDiary Nexus 4 | 28,537s 3.473s
AppEditor Tests | Nexus 7 | 38,921s 56,292s
JDiary Nexus 7 | 27,782s 2,588s

Tabelle 6.1: Performance Messungen von AppEditor.

Zukiinftig diirften diese Probleme aber immer weniger ins Gewicht fallen, nachdem je-
des Jahre neue, schnellere Prozessoren fiir Smartphones entwickelt werden. Auf normalen
Desktops dauern die Operationen deutlich kiirzer, ndmlich wenige Sekunden.
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itor (usen)|

{1178

4

106428 Mo tkerD:2 (kernel)|

S80/system_server

[3140/20m.joeyiai

|11767fphilipp.schreitmuEIIEr.appEditnr(kemel)

Abbildung 6.8: Verteilung der CPU Last beim Decompiling von AppEditor Tests auf dem Ne-
xus 4.
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7 Ergebnis

Es wird ein Blick in die Zukunft des Android [App}Format geworfen, die Ergebnisse zusam-
mengefasst sowie Verbesserungen, die in der Zukunft noch implementiert werden kénnen,
angesprochen.

7.1 Future Android: Android ART

In Android 4.4 wird ART experimentell eingefiihrt. Dabei handelt es sich um eine neue
Laufzeitumgebung, welche die ersetzt [11]. ART ldsst sich bisher ausschliefllich in den
Entwickleroptionen auswéhlen. Standard ist weiterhin die Jedoch sollten Entwickler
bereits die Moglichkeit bekommen das neue Laufzeitsystem auszuprobieren. Anders als
bei der wird hier Ahead-of-Time Compiling betrieben. Das bedeutet, dass die
bereits vor dem Offnen in Maschinencode vorliegen. Dadurch soll Performance-Gewinn
erreicht werden, da ja bereits vorher Zeit fiir die Kompilierung in den Maschinencode
aufgewendet wurde. Bei der wird Just-in-time Kompilierung verwendet, welche
flexibler, aber dafiir nicht ganz so schnell ist.

In der Realitdt wurden aber weder in [20] noch in [14] signifikante Geschwindigkeits-
vorteile festgestellt. Im Gegenteil: Die belegen in der ART-Version deutlich mehr
Speicherplatz, weil ja Maschinen- statt interpretiertem Code gespeichert werden muss.

Trotzdem wird ART, an dem mittlerweile auch schon Jahre gearbeitet wurde, wahrschein-
lich in einer zukiinftigen Android Version die ersetzen. Bisher gibt es noch keinen an-
gepassten Compiler, um direkt ART Zu erzeugen. konnen bisher ausschliefSlich
auf dem Gerit angepasst werden. Das bedeutet, dass die DVMtkompatible Version weiter-
hin auf dem Gerit vorhanden sein muss. Bei, welche nur in optimiertem Maschinenco-
de vorliegen, ist das Decompiling beziehungsweise Compiling schwer bis nicht vollstandig
moglich. Dadurch waren [Appp grundsétzlich besser gegen (ungewolltes) Decompiling ge-
schiitzt. Noch gibt es seitens Google noch keine ausfiihrlicheren Informationen als sie in [11]
zu finden sind. Die Zukunft des Android [AppfFormats bleibt also spannend.

7.2 Ausblick

In der Arbeit wurde die Android [App| AppEditor vorgestellt, welche das Dekompilieren,
Bearbeiten und erneute Kompilieren von Android [Appp direkt auf dem Geréat ermoglicht.
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Eine solche [App| gibt es aktuell nicht im Play Store. Deshalb kann durchaus davon ge-
sprochen werden, dass hier etwas Neues entwickelt wurde. Die [App| verwendet lediglich
Dritt-Bibliotheken, welche unter Open-Source Lizenzen stehen. Dadurch wére eine Veroffent-
lichung der[App|durchaus méglich. Leider wiirde wohl auch hier, dhnlich wie bei der in Ka-
pitel .2 vorgestelllten [App| AppGuard, eine schnelle Entfernung seitens Google drohen. Des-
halb und auch aufgrund von rechtlichen Unsicherheiten, welche den Entwickler betreffen,
ist eine Veroffentlichung im Play Store aktuell nicht geplant. Trotzdem wird die Arbeit an
AppEditor fortgesetzt, weil das Projekt grofles Potenzial hat. Erweiterungen sind im Bereich
des Texteditor vorstellbar. Aufierdem wire eine Implementierung der APKToolOnline. java
, um performance-kritische Vorgédnge auf Wunsch auf schnellere Server auszulagern, ein
weiteres Kriterium fiir zukiinftige Arbeit an dem Projekt. Eine Veroffentlichung des Quell-
codes auf einer offenen Onlineplattform ist geplant.

52



Anhang

53



Quellcode

Auf diesem Datentrager befindet sich der Quellcode aller beschriebenen Anwendungen.

54



Abbildungsverzeichnis

[[.1  Android Platform Versionen [16] . . . . . . . ..o i i 2
[L.2  Android Bildschirmgrofsen [16f. . . . . .. ... ... ... .. ... 2
[1.3" Android Pixeldichten [16]] . . . . . . . .. ... ... . ... ... 3
1.4  Android Architektur (Quelle: http://commons.wikimedia.org/wiki/
File%3AAr1droid—System—Architecture.svgil .............. 4
[1.5" Vereinfachter Android Building Process [16] . . ... .............. 6
[[.6 Androidinit Ablauf [5] . . . . . . . . . . ... 7
3.1 Detaillierter Android Building Process [16[ . . . . ... ............. 13
B.2  Anzeige der bendtigten Berechtigungen bei der Installation von Sochi 2014 |
Results| . . . . . ... 15
4.1 Startbildschirm von Dexplorer). . . . ... ... ... ... .. ... ....... 17
4.2 Dexplorer Ubersicht iiber den Inhalt eine[APKDatei. . . . . . .. ....... 18
4.3 Dexplorer Detailansicht einer XML-Layoutdatei| . . ... ... ... ... ... 19
4.4 AppGuard Detailansichteiner|/Appl| . . . .. ... .. ... ... ... .. .. 20
4.5  AppGuard-Ubersicht aller[Appk mit Riskscore.| . . .. ... ... ... ..... 21
5.1 Android Fragment Konzept [10]] . . . . ... ... ... ... ... ....... 26
5.2 Package Ubersicht von AppEditor.|. . . . . . . ... ... .. 28
b.3  Zustandsdiagramm von AppEditor] . . . ... ... ... ... ... L. 29
b4 StartScreenaufdem Nexus4] . . . . ... ... ... ... ... ... ... 30
.5 Filebrowseraufdem Nexus4). . .. ... .. .. ... ... ........... 31
Filebr rautdemNexus 7). . ... ... ... ... . ... . ... ... 31
b.7 Detailansichtaufdem Nexus 4., . . . . .. .. .. ... ... .. .. ... .... 32
.8 Compile-Activity aufdem Nexus4| ... ..................... 33
B9 apoutaufdemNexus4l . .. ... ... ... . ... 34
10 Disclaimerautdem Nexus4| . ... ... ... ... ... ... ........ 34
5.11 settingsActivityaufdem Nexus4| ... ... ... ... .. .. .. ..... 34
p.12 UML-Diagramm zum Umgang mit apktool| . . . . ... ....... ... .. 36
(.13 Klassen zur Festhalten von Textdnderungen| . . . . . ... ... ........ 37
5.14 Ubersicht der Methoden von Utils.javal . . .« .o oo vv oo oo, 38
[0.15 Klassendiagramm von FileDetailFragment.java). . . . . . . .. ... . .. 39
6.1 Ubersichts-Activity von AppEditor Tests| . . . . ... .. .. ........... 40
6.2 Passworttest in AppEditor Tests| . . . . . ... ... ... ... ... ... 41
6.3 Gedndertes Passwort in AppEditor Tests| . . . . . ... ... ... .. ...... 45
6.4 SecureMode.java im OffentlichenModus.| . . .. ... ... ... ... .... 47
6.5 SecureMode.javaim gesichertenModus,|. . . ... ... ... 0000 47
0.6 Gedndertes Layout in AppEditor Tests| . . . . .. .. .. ... ... ....... 48

55


http://commons.wikimedia.org/wiki/File%3AAndroid-System-Architecture.svg
http://commons.wikimedia.org/wiki/File%3AAndroid-System-Architecture.svg

Abbildungsverzeichnis

6.7 Export der Original Bilddatei aus AppEditor Tests auf dem Nexus7.| . . . . . . 49
6.8 Verteilung der CPU Last beim Decompiling von AppEditor Tests auf dem Ne- |

56



Tabellenverzeichnis

4.1 Primitive TypeninSmali| . . .. ... ... ... ... ... .. 000 21

6.1 Performance Messungen von AppEditor.| . . . .. .. ... .. ... ... .. .. 49

57



Listings

4.1 SmaliExamplejaval . . . . ... ... oo L oo 22
4.2  SmaliExamplesmaly .. ... ... ... oo oo oo o000 22
4.3 Beispielhafte Verwendung von apktool,| . . . .. .. ... .. ..o 0 24
6.1 Passwordlestjaval. . . ... ... ... ... ... ... L o 41
6.2 PasswordTestsmalil . . . . . . . ... .. .. 42
[6.3 SecureModejaval . . ... ... 45

58



Literaturverzeichnis

[1] android.com. Android security overview. http://source.android.com/
devices/tech/security/index.html. [Online; abgerufen am 19. Februar 2014].

[2] backes:SRT. Appguard. http://www.srt-appguard.com/de/. [Online; abgerufen
am 21. Februar 2014].

[3] Arno Becker. Die architektur von android. http://www.heise.de/ct/artikel/

Innenansichten—-eines—Smartphone-Betriebssystems—-1901647.html,
March 2011. [Online; abgerufen am 26. Januar 2014].

[4] Arno Becker and Marcus Pant. Android 2: Grundlagen und Programmierung. dpunkt.
verlag, 2011.

[5] Nicola Carlo. Einblick in die dalvik virtual machine. IMVS Fokus Report, 3:7, 2009.

[6] Cristina Cifuentes. History of decompilation (1960-1979). http://www.
program—-transformation.org/Transform/HistoryOfDecompilationl),
1998. [Online; abgerufen am 12. Februar 2014].

[7] connor.tumbleson. Apktooloptions. https://code.google.com/p/
android-apktool/wiki/ApktoolOptions. [Online; abgerufen am 21. Februar
2014].

[8] Google Developers. App manifest. http://developer.android.com/guide/
topics/manifest/manifest-intro.html. [Online; abgerufen am 18. Februar
2014].

[9] Google Developers. Canvas and drawables - nine-patch. http://developer.
android.com/guide/topics/graphics/2d-graphics.html#nine—-patch.
[Online; abgerufen am 24. Februar 2014].

[10] Google Developers. Fragments. http://developer.android.com/guide/
components/fragments.html. [Online; abgerufen am 24. Februar 2014].

[11] Google Developers. Introducing art. https://source.android.com/devices/
tech/dalvik/art.html. [Online; abgerufen am 26. Februar 2014].

[12] Carsten  Drees. Idc:  Android nun bei 81 prozent marktan-
teil bei den smartphones. http://www.mobilegeeks.de/
idc—android—-nun-bei-8l-prozent—-marktanteil-bei-den—-smartphones,
November 2013. [Online; abgerufen am 4. Februar 2014].

[13] Frank Erdle.  Android: Die geschichte des erfolgs. http://www.connect.
de/ratgeber/android-geschichte-des-erfolgs-1491130.html, May 2013.
[Online; abgerufen am 5. Februar 2014].

[14] Lukas Funk. Art: Alternative android-runtime im
akku-benchmark. http://www.androidnext .de/news/

59


http://source.android.com/devices/tech/security/index.html
http://source.android.com/devices/tech/security/index.html
http://www.srt-appguard.com/de/
http://www.heise.de/ct/artikel/Innenansichten-eines-Smartphone-Betriebssystems-1901647.html
http://www.heise.de/ct/artikel/Innenansichten-eines-Smartphone-Betriebssystems-1901647.html
http://www.program-transformation.org/Transform/HistoryOfDecompilation1
http://www.program-transformation.org/Transform/HistoryOfDecompilation1
https://code.google.com/p/android-apktool/wiki/ApktoolOptions
https://code.google.com/p/android-apktool/wiki/ApktoolOptions
http://developer.android.com/guide/topics/manifest/manifest-intro.html
http://developer.android.com/guide/topics/manifest/manifest-intro.html
http://developer.android.com/guide/topics/graphics/2d-graphics.html#nine-patch
http://developer.android.com/guide/topics/graphics/2d-graphics.html#nine-patch
http://developer.android.com/guide/components/fragments.html
http://developer.android.com/guide/components/fragments.html
https://source.android.com/devices/tech/dalvik/art.html
https://source.android.com/devices/tech/dalvik/art.html
http://www.mobilegeeks.de/idc-android-nun-bei-81-prozent-marktanteil-bei-den-smartphones
http://www.mobilegeeks.de/idc-android-nun-bei-81-prozent-marktanteil-bei-den-smartphones
http://www.connect.de/ratgeber/android-geschichte-des-erfolgs-1491130.html
http://www.connect.de/ratgeber/android-geschichte-des-erfolgs-1491130.html
http://www.androidnext.de/news/art-alternative-android-runtime-im-akku-benchmark
http://www.androidnext.de/news/art-alternative-android-runtime-im-akku-benchmark

Literaturverzeichnis

art—alternative—android-runtime—im-akku—-benchmark. [Online; ab-
gerufen am 26. Februar 2014].

[15] Google. Android. http://www.android.com, January 2014. [Online; abgerufen am
5. Februar 2014].

[16] Google. Dashboards. http://developer.android.com/about/dashboards/
index.html, January 2014. [Online; abgerufen am 10. Februar 2014].

[17] Anmol Misra and Abhishek Dubey. Android Security: Attacks and Defenses. Auerbach
Pub, 2013.

[18] Godfrey Nolan. Decompiler implementation. In Decompiling Android. Springer, 2012.

[19] smali. Typesmethodsandfields. https://code.google.com/p/smali/wiki/
TypesMethodsAndFields. [Online; abgerufen am 21. Februar 2014].

[20] Jakob Straub. Art: Der turbo von android 4.4 kitkat. http://www.androidpit.de/
dalvik-nachfolger-art-der-turbo-von-kitkat. [Online; abgerufen am 26.
Februar 2014].

60


http://www.androidnext.de/news/art-alternative-android-runtime-im-akku-benchmark
http://www.androidnext.de/news/art-alternative-android-runtime-im-akku-benchmark
http://www.androidnext.de/news/art-alternative-android-runtime-im-akku-benchmark
http://www.android.com
http://developer.android.com/about/dashboards/index.html
http://developer.android.com/about/dashboards/index.html
https://code.google.com/p/smali/wiki/TypesMethodsAndFields
https://code.google.com/p/smali/wiki/TypesMethodsAndFields
http://www.androidpit.de/dalvik-nachfolger-art-der-turbo-von-kitkat
http://www.androidpit.de/dalvik-nachfolger-art-der-turbo-von-kitkat

	Deckblatt
	Erklärung
	Abstract
	Akronyme
	Kapitelübersicht
	Inhaltsverzeichnis
	Einführung
	Geschichte und Verbreitung von Android
	Architektur von Android
	Dalvik Virtual Machine

	Allgemeines zu Reengineering
	Entwicklung des Decompiling
	Rechtliche Aspekte
	Moralische Aspekte
	Grundlegender Schutz gegen Decompiling

	Reengineering von Android Apps
	Android App-Dateiformat
	Sicherheit von Android
	Sicherheit auf System-Ebene
	Sicherheit auf Applikations-Ebene


	Verwandte Arbeiten und Projekte
	Dexplorer
	SRT AppGuard
	Baksmali/Smali
	Apktool

	Implementierung
	Implementierte Funktionalität
	Zielplattform
	Anpassung des apktool für Android
	Architekturbeschreibung
	*.activities
	*.apkediting
	*.treeview
	*.utilities
	*.fragments


	Qualitätsanalyse
	Bearbeitung von Smali Quellcode
	Bearbeiten von Ressourcen
	Speichern von Ressourcen
	Performance

	Ergebnis
	Future Android: Android ART
	Ausblick

	Anhang
	Quellcode
	Abbildungsverzeichnis
	Tabellenverzeichnis
	Quellcodeverzeichnis

	Literaturverzeichnis

